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Siber Olay Nedir?

Siber olay, bir bilgi siireci, agda veya dijital bir ortamda gerceklesen, giivenlik politikalarini,
kullanimlardan veya faaliyetlerin bilgi giivenligi parametrelerinin kesintiye ugradigi bir durum veya
olaydir. Bu tiir olaylar, giivenlik agiklari, tehditler, saldirilar veya teknik arizalar sonucu ortaya ¢ikabilir
ve bilgi sistemlerinde yetkiliz erigim, veri sizintisi, hizmet kesintisi gibi zararlara yol agabilirsiniz.

Siber Olayin Tiirleri:

1. Yetkisiz Erisim:

o Bir veya kisilerin saldirganin, izni olmadan bir sistem veya erisim erisim saglama
durumudur. Bu, giivenlik agig1 olan sistemlerde veya zayif parola kullaniminda genel
talimatlar bir olaydir.

2. Veri S1izintist:

o Hassas veya gizli bilgilerin yetkisiz kisiler tarafindan elde edilmesi, bir siber olaydir.

Bu, bir giivenlik ag1g1 sonucu veya saldir1 sonucu olabilir.
3. Zararh Yazihm (Kotii Amach Yazilim) Saldirilar::

o Viris, solucan, truva ati1 gibi zararli yazilimlar sistemlere bulagarak veri calabilir,

sistemleri bozabilir veya sifreleyerek fidye talep edebilir.
4. Hizmet Reddi (DoS/DDoS) Saldirilari:

o Bir sistemi veya hizmeti asir1 trafikle yilikleyerek erisilemez hale getirme olayidir. Bu

tiir saldirilar, organizasyonlarin bozulmasina neden olur.
5. I¢ Tehditler:

o Bir Organizasyonun i¢indeki yetkili kisilerin, yetkilerini kullanarak bilgi sistemlerine

zarar verme, veri sizdirmasi veya sabotaj yapmasidir.

Siber Olayn Etkileri:

o Finansal Zarar: Siber olaylar, veri hirsizlig1 veya hizmet kesintisi gibi kosullar nedeniyle
organizasyonlarin gelir kaybina neden olabilir.

« [Itibar Kayb:: Bir siber olay, miisteri verilerinin ¢alinmasi veya sistemlerin hizmet verememesi
nedeniyle bir yardimin itibarini ciddi sekilde zedeleyebilir.

 Yasal Sonuclar: Ozellikle kisisel verilerin kesilmesi durumunda, organizasyonlar biiyiik yasal
cezalarla kars1 karsiya kalabilirler (6rnegin, KVKK veya GDPR cezalar).

e Operasyonel Kesinti: Siber olaylar, organizasyonlarin is siireclerini kesintiye ugratabilir ve
aksamalara neden olabilir.

Siber Olaylara Ornekler:

1. Facebook Veri ihlali (2018):
o 50 milyon kullanic1 hesabinin ele gegirildigi biiyiik bir veri sizintis1 olay1 yasanmis ve
kullanicr bilgileri Saldirganlar tarafindan ¢alinmistir.
2. WannaCry Fidye Yazilim (2017):
o Diinyadaki binlerce bilgisayardaki bir fidye yazilim saldirisidir. Zararli yazilim,
kullanicilarin bilgisayarlarini sifreleyip ¢c6zmek icin fidye talebinde bulunmustur.
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3. Equifax Veri Ihlali (2017):
o ABD'de biiyiik bir kredi raporlama ajansi olan Equifax'ta yasanan verinin sonucu, 147
milyon kisinin kisisel ve finansal bilgileri ¢alindi.
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Siber Olaylara Karst Tedbir Almanin Amaci

Siber olaylara karst onlem almanin temel amaci, bir destegin bilgi
altyapist altyapisini koruyarak sistemlerin giivenli, siirekli ve etkili birf
sekilde calismasinin saglanmasidir. Siber olaylar, veri kesintileri, g

sistemin ¢Okmesi, hizmet kesintileri ve kayiplar gibi ciddijie
yaralanmalara yol acabilir. Bu nedenle proaktif onlemler siber§
giivenlik sistemlerinin 6nemli bir parcasidir.

Siber Olaylara Karsi Tedbir Almanin Baslicae
Amaclari:

1. Veri Gizliligi:

o Bilginin ve yetkisiz erisimin korunmasi esastir.
Ozellikle miisteri bilgileri, ticari sirlar ve kisisel
bilgiler gibi hassas bilgiler korunmazsa ciddi zararlar
ortaya ¢ikabilir. Siber giivenlik diizenlemeleri, bu tiir
verilerin yalnizca yetkili kisilerce erisilebilir olmasini
saglar.

2. Veri Biitiinliigii Saglama:

o Bir sistemdeki paranin korunmasinin ve korunmasinin
korunmasi, siber giivenlik 6nlemlerinin 6nemli bir
amacidir. Verilerde yapilacak yetkisiz degisiklikle

3. Sistemlerin eritilebilirligi Saglama:

o Sistemlerin siirekli bir sekilde ¢alismasi, ozellikle e-
ticaret, finans ve kamu hizmetleri gibi sektorler igin
hayati 6neme sahiptir. Hizmet Reddi (DoS) saldirilari
gibi siber olaylar, sistemlerin kullanilabilmesi

4. 1s Siirekliliginin Saglama:

o Bir siber olay durumunda, is pargaciklarinin kesintiye
ugramast ya da minimum etkilenmesi i¢in 6nceden
izlenmesi saglanir. Bu, yedekleme sistemleri, felaket
kurtarma planlar1 ve siber olay miidahale planlarinin
mevcut olmasiyla saglanmistir. Amag, herhangi bir
saldir1 veya bozulmadan sonra hizla toparlanmak ve
seyin siirekliligini saglamaktir.

5. Itibarin Korunmasi:

o Siber olaylar, bir yardimin giivenlik agiklarimi ortaya
cikariyor ve miisteri giivenini ciddi anlamda sarsabilir.
Miisteri bilgileri veya ticari sirlarin ifsa olmasi, bir
sirketin itibarin1 olumsuz etkileyebilir. Bu nedenle
siber giivenlik prosediirleri, organizasyonlarin itibarini
korumak i¢in kritik 6neme sahiptir.

6. Yasal ve Diizenleyici Uyumluluk:

o Bircok iilkede veri koruma ve bilgi giivenligiyle ilgili
kat1 diizenlemeler ve kurallar bulunmaktadir. Ornegin
Kisisel Verilerin Korunmasi Kanunu (KVKK)
veGenel Veri Koruma Tiiziigii (GDPR) gibi
diizenlemeler, bunlarin veri korumasi ve Gizlilik
ithlaline uymamasi zorunludur.
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7. Maddi Kayiplar1 Onleme:
o Siber saldirilar, organizasyonlara finansal agidan
biliyiik zararlar verebilir. Bir veri durumundaki
organizasyonlar, itibar

Siber  Olaylara Karsi  Alinabilecek  Baslica
Tedbirler:

1. Giiglii Parola Politikalari: Zayif parolalar, saldirganlarin
sistemlerine kolayca erisim saglanmasma neden olabilir. &
Giiclii parolalarin kullanimi ve iki faktorli kimlik dogrulamafs
gibi ek giivenlik katmanlari, saldirilara karsi koruma saglar. g

2. Giincel Yazilim ve Sistemler: Yazilim ve sistemlerin diizenli
olarak giincellenmesini, giivenlik aciklarmin kapatilmasinid
saglar.  Gilincel olmayan yazilimlar, saldirganlarin
yararlanabilecegi giivenlik aciklari olusturur.

3. Ag Giivenligi: Giivenlik duvarlari, Saldirganlarin aga yetkisiz
erisim saglamasini onler. Ayrica, ag semasi siirekli izlenerck Skes
anormallikler tespit edilerek yeniden degistirilebilmektedir. @

4. Egitim ve Farkindahk Programlari: Calisanlarin siberges
giivenl o

5. Sizma Testleri (Penetrasyon Testleri): Organizasyonlarin
siber giivenlik agiklarini tespit etmek ve bu agiklar1 kapatmak
icin diizenli olarak s

6. Yedekleme ve Felaket Kurtarma Planlari: Onemli verilerin
diizenlenmesi

***Siber olaylara kars1 islem almak, bir kutlamanin kaydedilmesini,
kisisel verilerin biitlinliiglinii ve sistemlerin erisilebilirligini saglamak
igin**
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Siber Olayin Sucla Iliskilendirilmesi

Siber olaylar, dijital sistemlerde yasanan, giivenlik agiklarinin kullanilmasi veya sistemlerin
genislemesinin kullanilmasiyla meydana gelen olaylardir. Bu tiir olaylar, cogu zaman yasadisi
suc teskil edebilir ve ¢esitli yasa dis1 eylemlerle iliskilendirilebilir. Siber olaylarla ilgili olarak,
bir kasitli olarak yasa dis1 olarak gergeklestirilmesiyle ya da mevcut yasal diizenlemelerin
ilerlemesi sonucu olusur. Teknolojinin ve dijital sistemlerin yayginlagsmasiyla birlikte, siber
suglar da kiiresel bir tehdit haline geldi.

Siber Olay: ve Siber Su¢ Arasindaki Iliski

Siber suglar, dogrudan dijital sistemler iizerinde gergeklesen ve genellikle kasith bir sekilde
zarara yol agmay1 hedefler. Siber olaylar, bir¢ok farkl tiirde yasa dis1 faaliyetle iliskili olabilir.
Bu tiir olaylar, bireysel kullanicilardan biiyiik sirketlere ve hatta devletlere kadar genis bir
yelpazede zararlara yol agabilir.

1. Yetkisiz Erisim ve Suc Iliskisi

e Yetkisiz erisim , bir kisi ya da grup, bir sistem bilisim veya aga yetkisi olmadan
girilmedir. Yetkisiz erisim, su¢ olarak kabul edilir ¢ilinkii bu eylemin gizliligi ihlal edilir
ve kurbanin sistemlerine, sistemlere veya diger dijital varliklara zarar verilebilir.

e Tiirk Ceza Kanunu (TCK) 243. Maddesi , izinsiz erisime izin verilmeyen yasadisi
bir eylem olarak kayitlidir. Bu durum, bir siber olay sucun elde edilmesine yol agar.
Ornegin, bir hacker'in bir bankanin veri tabanina izinsiz girmesine, veriye yonelik ve
sucun ylriitiilmesine yol acilabilir.

2. Veri Hursizligr ve Gizlilik Ihlalleri

e Veri cogalmas1 ve veri hirsizhigr , bir siber olay ve yaygin tiirlerdendir. Kisisel
bilgilerin, ticari sirlarin veya kritik verilerin c¢alinmasi, gizlilik yasalarinin ihlal
edilmesi.

« Kisisel verilerin korunmasini saglar, bu tiir olaylar su¢ olarak yasanabilir. Ornegin
Kisisel Verilerin Korunmasi Kanunu (KVKK) , kisisel verilerin izinsiz olarak
saklanmasina ceza verir. Bu kanun ihlalleri, genellikle biiyiik para cezalarina ve yasal
yaptirimlara neden olur.

e Ornek : Bir veri sizintis1 olay1 sonucu, bir sirketin miisteri bilgileri internete
sizdirilirsa, bu hem bir siber olay hem de sug teskil eder. Bu sug, genellikle para
cezalari, itibar kayb1 ve miisteri tazminatlar1 icerir.

3. Fidye Yazilimi ve Santaj Sucu

o Fidye yazihmlar: , bir bilgisayarda bulagsan dosyalar sifreler ve kullanicilardan bu
dosyalarin yeniden erisilebilir hale gelmesi i¢in talep eder. Bu, dijital santajin en yaygin
bigimlerinden biridir.

e Su¢ Unsuru : Fidye yazilim saldirilari, santaj ve dolandiricihik suglarii igerir.
Saldirganlar, dosyalarin agilmasi karsiliginda kurbanlardan fidye talep eder ve bu
eylemlerin disidir. Tiirk Ceza Kanunu'na gore santaj ve dolandiricilik suglari ciddi
cezalarla kaybedildi.
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4. Kimlik Hirsizligr ve Mali Suclar

o Kimlik hirsizhg , kisisel bilgileri ¢calmak ve bu bilgileri sahte iglemler yapmak icin
kullanmaktir. Bu siber olay tiirii, finansal dolandiricilik ve kimlik sahteciligi gibi
suclarla dogrudan kullanilabilir.

e Suc¢ Unsuru : Kimlik hirsizligi, bir bireyin mali islemler yapmasi, kredi karti
dolandiriciligr yapmasi veya sahte hesaplar agmak amaciyla kimlik bilgilerinin
calinmasiyla. Bu, su¢ kapsaminda degerlendirilen bir eylemdir ve ¢ogu iilkede agir
cezalarla karsilik bulmaktadir.

5. Hizmet Engelleme (DoS/DDoS) Saldirilart ve Suc¢ Niteligi

e Hizmet engelleme saldirilar1 (DoS/DDoS) , bir sistem veya agm asir1 trafik
yogunluguyla calistirilan hizmet veremez hale getirme islemidir. Bu saldirilar, sunucu
ve hizmetlerin kullanimma neden olur ve bu da is kaybina, miisteri
memnuniyetisizligine ve maddi zarara yol agar.

e Su¢ Unsuru : Bu saldirilar, bunlarin siirekliligini bozar ve ciddi kayiplara yol agabilir.
Bu tiir saldirilar bir¢ok iilkede yasa disi olarak kabul edilir ve agir yaptirimlar
uygulanir. TCK, bu tiir siber saldirilara kars1 ciddi cezalar dngoriiyor.

6. I¢c Tehditler ve Giiven Ihlalleri

o lI¢ tehditler , bir sirketin icindeki yetkili bir calisanin, sahip oldugu erisim
ayricaliklarini genisletmeyi kullanarak bilgi sizdirmasi, sistemlere zarar vermesi veya
bilgi satmasidir.

e Su¢ Unsuru : Ticari sirlarin ¢alinmasi, sabotaj veya kurumsal olarak siniflandirilmasi
ve hukuki olarak sug teskil etmesi. I¢ tehditler, 6zellikle biiyiik kuruluslar icin ciddi bir
sorun olabilir ve hem is hem de yasal sonuglar agisindan ¢ok tehlikelidir.

7. Oltalama (Kimlik Avi) ve Dolandwricilik Suclari

e Oltalama saldirilar , bir kisinin kisisel, finansal veya gizli olarak ele gecirilmesi
amaciyla sahte e-postalar veya sahte web siteleri kullanilarak yapilan dolandiricilik
tirtidiir.

e Suc¢ Unsuru : Oltalama saldirilari, sahtekarlik ve kimlik hirsizlig1 su¢larina dogrudan
yol agar. Kurbanlar bu tiir saldirilar sonucu maddi kayiplar yasarlar. Sahtekarlar,
oltalama yoluyla gosterge bilgilerini dolandiricilik yapmak i¢in kullanir, bu da yasa
dis1 bir eylemdir.

Siber Suclar ve Hukuki Diizenlemeler

Siber suclarin yayginlagmasi, iilkelerin bu suglara karsi kapsamli yasal diizenlemelerini
zorunlu hale getirmesi zorunludur. Asagida baz1 6nemli diizenlemeler yer almaktadir:

e Tiirk Ceza Kanunu (TCK) : Tiirkiye'de bilisim sistemlerine yonelik suglar, 243-246.
maddeler kapsaminda diizenlenmistir. Bu maddeler, bilisim sisteminin yetkisiz
erisimi, veriyl bozma ve veriyi degistirme gibi suglar1 kapsar.

o Kisisel Verilerin Korunmasi Kanunu (KVKK) : Tiirkiye'de kisisel verilerin
korunmasi1 kanunu, verilerin kullanilmasina izin verilmemesi veya calistirilmasi
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durumunda agir cezalar getirilir. KVKK, 6zellikle veri ihlalleri ve veri hirsizlig1 gibi
olaylarin su¢ kapsamina alinmasin saglar.

e Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) : GDPR, Avrupa Birligi'nde
kisisel verilerin saklanmasiyla ilgili sik1 pargalar gelir. Veri ihlalleri ve gizlilik ihlalleri,
GDPR kapsaminda ciddi yaptirimlara tabidir. Kurumlar, GDPR'a uygun olmayan veri
isleme islemlerinde barindirdig1 agir para cezalariyla karsi karsiya kaliyor.

Uluslararasi Boyut ve Isbirligi Zorunlulugu

Siber suclar genellikle uluslararasi boyutlara sahiptir. Saldirganlar, bir lilkede sug isleyip baska
bir tilkede saklanabilir ya da saldirilar, birden fazla iilkede zarar gorebilirler. Bu nedenle siber
suclarla miicadelede uluslararasi isbirligi kritik bir 6nem tagimaktadir. Interpol , Europol gibi
uluslararasi giivenlik kurallari, siber suglari izlemek ve yasallar1 adalete teslim etmek icin
isbirligi yapmaktadir.

Siber Suclarin Onlenmesi I¢cin Alinabilecek Tedbirler

1. Giivenlik Farkindahgi ve Egitimi : Hem siber suclar konusunda bilinglendirilmesi ve
egitilmesi, hem de saldirilarin 6nlenmesi i¢in 6nemlidir.

2. Teknik Giivenlik Onlemleri : Giivenlik duvarlari, antiviriis yazilimlari, giincellemeler
ve sifreleme yontemleri gibi teknik izlemeli siber saldirilarin galigtirilmasini saglar.

3. Yasal Diizenlemeler ve Uygulamalar: Siber suglara karst caydiricilarin
kullanabilecegi ve siber su¢ tanimlamalari ile agirlastirilmis cezalar.

sdeskesiesisiesksk

Siber olaylar ve suglar arasindaki iliski ol

#44Siber Olaylarin Suc ile Iliskilendirilmesinin Detaylari***

Siber olaylar

1. Siber Olaylarin Su¢ Unsurlart

Siber olaylar, cogu

2. Yasal ve Diizenleyici Cerceveler

Siber sucla iligkileri, dijital ortamda giivenlik tehditlerinin hem teknik hem de hukuki boyutlar1
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3. Uluslararasi: Boyut ve Isbirligi Zorunlulugu

Siber suclar, genellikle sinirlardaki ve uluslararasi boyutlardaki su¢lardir. Bir iilkelerde islenen bir
siber sug, farkli dagilimlarin goriiniirliigii. Bu nedenle, uluslararasi igbirligi siber sucglarla miicadelede
kilit rol oynuyor. Interpol , Europol gibi

4. Listeler ve Kurumlar Icin Tehdit

Siber suglar, sadec

5. Siber Giivenlik Tedbirleri ve Onemi

Siber olayla

6. Siber Suclarla Miicadelede Hukukun Rolii

Siber suglar,

Detayh Sonu¢ ve Degerlendirme

1. Siber Olaylar Artik Sadece Teknik Bir Sorun Degil, Hukuki Bir Meseledir:
o Sibero
2. Siber Suclar Her Geg¢en Giin Daha Karmasik Hale Geliyor:
o Teknolojinin gelismeleriyle birlikte siber suglar
3. Siber Giivenlik, Hem oranlarii Hem de Kurumlar1 Korumahdir:
o Siber suglarin dogrulanmasi
4. Yasal Diizenlemeler, Siber Suclara Kars1 Caydirict Rol Oynanmaldir:
o Etkili yasal diizenlemeler, siber suglarin
5. Siber Suglarin Onlenmesi I¢in Egitim ve Farkindalik Sartlari:
o Siber suglarin tedbiri i¢in teknik tedbirler
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Genel Degerlendirme:
Siber Olaylarin Sucla Iliskilendirilmesi
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1. Siber Suclar Karmasik ve Kiiresel Bir Tehdittir

Siber suglar,

2. Siber Giivenlik Tedbirleri, Suclarin Onlenmesi Icin Kritik Rol Oynar.

Siber olaylarin sugla iligkilendirilmemesi ve bu sonuglar

3. Hukuki Diizenlemeler Siber Suclara Karsi Caydirict Olmalidir.

Siber suglar, yasal diizenleme ¢ergeveleri ele alinmali ve caydirici cezalarla karsilik bulmalidir. Tiirk Ceza
Kanunu (TCK), Kisisel Verilerin Korunmasi Kanunu (KVKK) ve Avrupa Birligi Genel Veri Koruma Tiiziigi
(GDPR) gibi yasal diizenlemeler, siber suglara karsi alinan onlemler arasinda énemli bir yer tutar. Yasa dist
erisim, veri ¢ikisi, kimlik hirsizlig1 gibi suglar, bu diizenlemeler sayesinde cezai yaptirimlarla karsilasilir.

4. Insanlarin ve Kurumlar Icin Bilinglenme Onemlidir

Siber suglarin hedefinde hem bireyler hem de kurumlar vardir. Kurumlar, biiyiik ¢apta veri kesintileri ve
hizmet kesintileriyle kars1 karsiya kalirken, bireylerin kimlik hirsizlig1, dolandiricilik ve oltalama saldirilar1 gibi
suclardan muaf olabilirler. Bu nedenle siber suclar konusunda kalicilik saglamak ve egitim programlarinin
diizenlenmesi 6nemlidir. Calisanlarin ve ¢aliganlarin, temel giivenlik protokollerini bilmesi ve uygulamasi, siber
suclarin uygulanmasinda hayati rol oynuyor.

5. Uluslararasi Isbirligi Gerekli
Siber suclar genellikle uluslararasi boyutlarda islendig

deekok

Siber olaylarin sugla iligkileri, siber giivenlik alanlarindaki ayrintilar en biiyilik zorluklardan biridir. Teknolojik
gelismelerle

Siber Olay Miidahale Algoritmast

Siber olaylara miidahale siireci i¢in bir degistirmek, olayin tespitinden ¢oziime kadar atilmasi gereken adimlar
sistematik bir sekilde sunar. Bu adimlarin dogru sirayla ve dogru miidahalelerle takip edilmesi, siber saldirilarin
etkili bir sekilde siirdiiriilmesini saglar.

1. Olayin Tespiti
o Girdi : Izleme araglarindan gelen anormal trafik veya sistemin devam etmesi.
o Islem : izleme sistemlerinin gelen loglar1 incelenir ve olas1 bir giivenlik merkezi tespit edilir.
o Cikt1: Potansiyel giivenlik stratejisi bildirimi.

2. Olaymn Dogrulanmasi
o Girdi : Olayn tespit raporu.
o Islem : Giivenligin gercek bir tehdit olup olmadigmin belirlenmesi i¢in olay kaynag: arastirilir.

Loglar ve sistem aktarimi

o Cikt1: Olayin gercek veya yan

3. Olaymn Siniflandirilmasi

SIiBER OLAY MUDAHALE ALGORITMALARI

ORCID ID: 0009-0009-2691-3231



o Girdi : Yapilandirma bilgisini olayin.
o Islem : Olayn tiirii belirlenir. (Veri kontrolii, yetkisiz erisim, DDoS saldiris1 vb.)
o Cikt1: Olay tirii ve kritiklik diizeyi.
4. Olaymn Onceliklendirilmesi
o Girdi : Olay tiirii ve kritikligi.
o Islem : Olayin aciliyeti ve etkisi. (Aciliyet puan tahminleri
o Cikt1: Oncelik seviyesi yiiksek, orta veya diisiik olarak belirlenir.
5. Olayin Izolasyonu
o Girdi: O
o Islem : Olayin
o Cikti: Izole edilmis sistemler ve durdurulan sistemler.
6. Miidahale Eylemi
o Girdi : Izole edilen sistemler ve olay raporu.
o 1Islem : Olaym neden oldugu hasar azaltilmaya calisilir. Gerekli yazilim yamalari, antiviriis
taramalari, sistem temizlemeleri yapilir.
o Cikt1: Olayin ¢dziime yonelik yapilan miidahale.
7. Kurtarma
o Girdi : Olay miidahale raporu.
o Islem : Izole edilmis
o Cikt1: Sistemlerin eski haline getirilmesi ve operasyonlarin yeniden baglatilmasi.
8. Olay Sonrasi Degerlendirme
o Girdi : Olaym ¢6ziime u
o Islem : Olay sonrasinda analiz yapilir. Olayin kok nedeni arastirilir, olayin tekrar yasanmamasi
icin
o Cikt1: Olaylarin ¢oziimii ve gelecekte benzer olaylarin ¢oziimiine yonelik stratejiler.
9. Geri Bildirim ve Diizeltici Faaliyetler
o Girdi : Olay raporu ve analiz sonuglari.
o Islem : Sistemlerdeki giivenlik
o Cikt1: lyilestirilmis giivenlik politikalar1 ve giincellenmis giivenlik politikalart
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Algoritmanin Pseudocode (Yalanc1 Kod) Formati

START

1. TespitEt(Olay)
IF OlayTespitEdildi THEN
2. OlayiDogrula(Olay)
IF OlayGer¢ek THEN
3. OlayiSmiflandir(Olay)
4. OncelikBelirle(Olay)
IF OlayOnceligiYiiksek THEN
5. Olay1izoleEt(Olay)
6. MiidahaleEt(Olay)
7. KurtarmaSiireci(Olay)
8. OlaySonrasiDegerlendir(Olay)
9. GeriBildirimVeDiizelticiFaaliyet(Olay)
ELSE
Olayi Izlemeye Devam Et
ELSE
OlayYanlisAlarm
ENDIF
ELSE
OlayTespitEdilemedi
ENDIF

END
Algoritmanin Temel Asamalari

Olay Tespiti : Giivenlik izleme araglariyla
Dogrulama : Olayin gercek bir tehdit olup olmadigi

Siniflandirma : Olayin tiirii
Onceliklendirme: Olayin aciliyetine gore miidah
Izolasyon : Sistemin zarar gormesini engellemek igin etkilenen boliim

Miidahale : Olayin etk
SIiBER OLAY MUDAHALE ALGORITMALARI
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7. Kurtarma : Etkilenen sistem
8. Ozet: O
9. Geri Bildirim ve Diizeltici Faaliyetler: Sonraki olay

Bu kapatma, siber olay miidahale siirecini adim adim ele alan bir yaklasimdir ve olas1 bir hedefe kars1 hizli
ve etkili bir yanit sunumu saglar. Algoritmanin her asamada belirli girisleri ve ¢ikislar1 vardir, bu siiregte siire¢
kontrollii bir sekilde ilerler.

1. Olay Tespiti ve Bildirimi
1.1 Izleme ve Algilama Sistemleri

e Giivenlik Bilgi ve Olay Yonetimi (SIEM) Sistemleri: SIEM sistemleri, ¢esitli kaynaklar (glivenlik
duvarlari, antiviriis yazilimlari, ag izleme araglar1 vb.) gelen loglar1 toplayarak analiz eder ve potansiyel
tehditleri tespit eder. Olaylarin degisimini yaparak anormal durumlar ve giivenlik olaylarini belirler.

« Saldir1 Tespit Sistemleri (IDS)/Saldir1 Onleme Sistemleri (IPS): IDS ve IPS sistemleri, ag izlemeleri
ve bilinen tehditlere kars1 sistemler tarar. IDS, saldirilari tespit eder ve bildirir; IPS ise saldirilar1 6nleyici
aksiyonlar alabilir.

o Anormal Algillama: Normal sistemdeki sapmalara kars1 izler ve bu sapmalar tehdit olarak degerlendirilir.
Makine 6grenmesi ve yapay zeka ¢ozlimleri kullanilarak daha gelismis anomali tespitleri yapilabilir.

e Log Yonetimi: Sunucular, ag cihazlar1 ve uygulamalardan loglar, belirli periyotlarda izlenir ve analiz
edilir. Bu loglar, olas1 bir saldirinin veya giivenlik giiglerinin isaretlerini igermez.

1.1 Izleme ve Algilama Sistemleri

Siber olaylara miidahalenin ilk asamasi olan "Olay Tespiti ve Bildirimi" kapsaminda, izleme ve algilama
sistemleri kritik bir rol oynuyor. Bu sistemler, aglar, sunucular, uygulamalar ve diger dijital varliklar iizerinde
stirekli olarak izleme yaparak anormallikleri, tehditleri ve potansiyel giivenlik ihlallerini tespit eder. Bu boliimde,
cesitli izleme ve algilama sonuglarinin nasil gerceklestigi ve bu sistemlerin olay tespitindeki rollerini ayrintili
olarak incelenerek oynanmaktadir.

1.1.1 Giivenlik Bilgi ve Olay Yonetimi (SIEM) Sistemleri

Giivenlik Bilgi ve Olay Yonetimi (SIEM) sistemlert, siber giivenlikte kritik bir sorumludur ve genellikle biiytik
ayrilik organizasyonlarinda kullanilir. SIEM sistemlerinde, aglarda, sistemlerde ve uygulamalarda ger¢eklesen
cesitli giivenlik olaylarini tespit etmek ve analiz etmek i¢in merkezi bir platform sunar. Bu sistemler, genis bir
yelpazede giivenlik saglayacak sekilde toplar, analiz eder ve agiklik haklarinin potansiyel tehditlerini tespit eder.

1.1.1.1 Giinliik Toplami

SIEM sistemleri, ¢ok sayida kaynaktan gelen log diizeni toplar. Bu kaynaklar arasinda giivenlik duvarlan,
saklananlar, anahtarlar, sunucular, veri tabanlari, u¢ nokta cihazlari, uygulamalar ve diger giivenlik araglar
bulunur. Giinliik toplama, SIEM sisteminin temel islevlerinden biridir ve birkag farkli yerde bulunur:

e Syslog Protokolii: Bircok cihaz ve uygulama, log izolasyonlar1 i¢in Syslogiinii protokolleri kullanir.
SIEM sistemleri, bu protokolii koruyan loglar1 alir ve merkezi bir depoda saklar.

e Agent Tabanh Toplama: Bazi SIEM sistemleri, ajan (ajan) yazilimlar1 kullanarak log toplar. Bu aracilar,
belirli bir cihaz veya uygulama iizerinde ¢alisir ve bu cihazdan dogrudan loglar1 SIEM sistemi iletir. Bu
yontem, ozellikle HIDS (Host Intrusion Detection System) gibi ¢dzlimlerle entegre olarak kullanilir.
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e API Tabanh Toplama: Modern SIEM ¢d6ziimleri, bulut tabanli hizmetlerden ve uygulamalardan log
toplamak icin API entegrasyonlar1 kullanilir. Ornegin bulut tabanli bir e-posta hizmetinden log toplamak
icin SIEM, ilgili API'yi bu loglar araciligiyla alabilir.

e Dogrudan Entegrasyon: Bazi giivenlik iiriinleri ve uygulamalari, SIEM sistemleriyle dogrudan entegre
olabilir. Bu entegrasyonlar, log verilerinin hizli ve verimli bir sekilde SIEM veri aktarimini saglar.

1.1.1.2 Log Depolama ve Yonetim

SIEM sonuglarinin topladig log verileri, merkezi bir veri tabaninda saklanir. Bu veri tabani, loglarin diizenli bir
sekilde bilgilerini ve genel bilgilerin erisilmesini saglar.

e Veri Normalizasyonu: Farkli kaynaklardan gelen loglar, genellikle farkli formatlarda olur. SIEM
sistemleri, bu loglar1 normallestirerek ortak bir formata doniistiiriir. Bu sayede farkli kalintilarin gelen
verileri kolayca karsilastirilabilir ve analiz edilebilir hale gelir.

e Veri Saklama Siireleri: SIEM sistemlerinin loglarmin ne kadar siire saklanacagina iliskin politikalar
belirlenir. Bu siire boyunca, yasal gerekliliklere, ortakligin ve depolamanin saklanmasina gore diizenlenir.
Uzun siireli depolama, genellikle eski verilerin arsivlenmesiyle saglanir.

e Veri Giivenligi: Loglarin giivenli bir sekilde saklanmasi, yetkisiz erisimlere kargi korunmasi ¢ok
onemlidir. SIEM sistemleri, loglarin sifrelenmesi ve erisim kontrolleri arasinda bu giivenligi saglar.

1.1.1.3 Korelasyon Kurallari

Korelasyon, SIEM sonuglarinin gii¢lii bir birlesimidir. Korelasyon kurallari, ¢esitli log olaylarini birlestirerek bir
giivenlik olayinin ortaya ¢ikmasini saglar.

o Kural Tabanh Korelasyon: SIEM sistemleri, belirli kosullar altinda bir olay dizisinin bir giivenlik
tehdidinin olusturulmasini belirlemek icin kural temelli erisimi kullanir. Ornegin, bir kullanic1 &nce
basarisizlik agma denemelerinde vardi, ardindan bir sistem basarili bir sekilde erisilmisse, bu durum bir
giivenlik riski olarak degerlendirilebilir. Bu tiir bakim kurallari, SIEM 6demeleri tarafindan olusturulabilir
veya Onceden tanimli olarak yapilabilir.

o Istatistiksel Korelasyon: SIEM sistemlerinde, normal dagilim gdsteren analiz ydntemleri kullanilarak
ve bunlardan kaynaklanan sapmalar tespit edilebilir. Ornegin, belirli bir IP'den gelen diizeyde yiiksek
sayida istek, bir saldir1 belirtisi olabilir.

e Zaman Temelli Korelasyon: Bu tiirdeki gelismeler, olaylarin zaman araligini g6z ontinde bulundurarak
analiz yapar. Ornegin, belirli bir zaman diliminde gergeklesen cok sayida kesinti oturum agma denemesi,
hemen ardindan gelen basarili bir oturum a¢ma ile birlestirildiginde, bu bir kaba kuvvet saldirisi
isaretlenebilir.

1.1.1.4 Gercek Zamanli Izleme ve Alarm Uretme

SIEM sistemleri, topladiklar loglar1 ger¢ek zamanli olarak analiz eder ve agiklama kurallar1 esas aliarak anlik
uyarilar olusturur. Gergek zamanli izleme, tehditlerin hizla tespit edilmesi ve degistirilmesini saglar.

e Uyan Yonetimi: SIEM sistemleri, tespit edilen olaylara gore farkli seviyelerde uyarilar iiretir. Bu
uyarilar, kritik diizeydeki tehditlerden (6rnegin, yetkiliz veri sizintis1) diisiik bolgesel olaylara (6rnegin,
kullanicilarin yanlis parola girebilmesi) kadar degisebilir. Uyarilar, e-posta, SMS, anlik mesajlasma
araglar1 veya SIEM'in Dashboard'u iizerinden giivenlik ekibine iletilir.

e Olay Onceliklendirme: SIEM sistemlerinde iiretilen uyarilarin  6nem derecesine gore
parlaklagtiritlmasin1 saglar. Bu, giivenlik ekiplerinin en kritik olaylarma kapsamli olarak miidahale
edilmesine olanak tanir.
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« Otomatik Miidahale: Gelismis SIEM sistemleri, belirli tehditler i¢cin otomatik miidahale 6zelliklerini
sunabilir. Ornegin, bir saldir1 tespit durumunun otomatik olarak ilgili IP adresinin engellenmesi gibi.

1.1.1.5 Raporlama ve Analiz

SIEM sistemlerinde, yalnizca olaylarin tespiti ile kalmaz, ayn1 zamanda bu olaylar hakkinda ayrintili raporlar
tiretilir. Bu raporlar, glivenlik oranlarinin, ortaya ¢ikisinin kokenini ve degistirilen giivenlik stratejilerinin
yayilmasi i¢in kullanilir.

e Giinliik ve Haftalik Raporlar: SIEM sistemleri, diizenli olarak giinliik veya haftalik raporlar iireterek
sistemler ortaya ¢ikan 6zet raporlarini sunar. Bu raporlari, giivenlik ekiplerinin diizenli olarak sistem bakis
acisiyla gozden gegirmesine olanak tanir.

e Olay Analizi Raporlari: Esnek bir giivenlik siireci hakkinda ayrintili bir rapor olusturulabilir. Bu
raporlar, olayin nasil gergeklestigini, hangi sistemlerin degistirildigini ve alinan miidahale énlemlerinin
detaylandirilmasini saglar.

e Trend Analizi: SIEM sistemleri, zaman i¢inde tekrarlayan olaylar1 ve anormallikleri analiz ederek uzun
vadeli gilivenlik 6zelliklerini belirler. Bu analizler, tehditlerin daha iyi dngdriilmesine yardimci olur.

e Yasal ve Uyumluluk Raporlari: Baz endiistrilerde, belirli giivenlik gereksinimlerine uyum saglantyor
(6rnegin, PCI DSS, GDPR). SIEM sistemleri, bu tiir yasal gereklilikleri karsilamak i¢in uygun raporlar
tiretebilir.

SIEM (Giivenlik Bilgileri ve Olay Yo6netimi) sonuglarinin en 6nemli islevlerinden biri, topladig1 verilerden
anlamli sonuglart ¢ikarmak ve bu sonuglarin organizasyonunun farkli diizeydeki siiriimlere iletilmesidir.
Raporlama ve analiz siirecleri, hem giinliik operasyonlarin kaydedilmesi hem de uzun vadedeki derleme
kararlariin toplanmasi igin kritik bilgilerin saglanmasini saglar. Bu bolimde SIEM analizleri ve analizleri
ayrintili olarak incelenir.

1.1.1.5.1 Giinliik ve Haftalik Raporlar

SIEM sistemleri, sistemin genel sonuglari ve giivenlik olaylarini 6zetleyen giinliik ve haftalik raporlar tiretir.
Bu raporlar, sistem korumasine ve giivenlik gruplarina, agin saglik ve giivenlik hakkinda genel bir bakis sunar.

e Giinliik Raporlar: Her giiniin sonunda, SIEM sistemi, o glin boyunca tiim giivenlik olaylarini 6zetleyen
bir rapor olusturur. Bu raporlar, tespit edilen tehditleri, alinan aksiyonlar1 ve herhangi bir acikta olan
giivenlik zafiyetlerini igerir.

o Igerik: Giinliik raporlar, belirli bir giin boyunca meydana gelen tiim olaylari, olay tiirlerini
(6rnegin, basarisiz oturum agma denemeleri, giivenlik duvarinda engellenen IP adresleri),
olaylarin zaman degisimlerini ve kritik olaylar i¢in alinan eylemleri igerir.

o Kullanim: Giivenlik ekipleri, bu raporlar inceleyerek anormal bir durumun olup olmadigimi
kontrol eder ve gerekirse hemen miidahale eder.

» Haftalik Raporlar: Haftalik raporlar, bir hafta boyunca ortaya ¢ikan tiim giivenlik olaylarinin daha genis
bir 6zetini sunuyor. Bu raporlari, haftalik egilimleri ve genel sistem bilgilerini analiz etmek i¢in kullanilir.

o Igerik: Haftalik raporlari, hafta boyunca meydana gelen olaylarin 6zetini, bu olaylarin hangi
sistemleri veya ag boliimlerini sinirlandirdigini, sik sik tehdit tehdit tiirlerini ve genel olarak
giivenlik durumu hakkinda 6zet bilgileri igerir.

o Kullanim: Haftalik raporlari, yonetim diizeyindeki karar vericilere ve CISO gibi giivenlik
cozlimlerine genel bir giivenlik degerlendirmesi sunar. Bu raporlar, indirgemek parcalar1 almak
i¢in temel olusturur.
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1.1.1.5.2 Olay Analizi Raporlart

Bir giivenlik olay1 hakkinda ayrintili bilgi saglamak amaciyla bu raporlar, kayitlarin tiim ayrintilar1 analiz edilir
ve bu analizleri belgeleyerek gelecekte benzer olaylarin 6nlenmesine yardimci olur.

Olayin Tanimlanmasi: Olay analizi raporu, olayin ne oldugu, nasil tespit edildigi, hangi sistemler veya
veri varliklarinin degistigini ve olayi zamaniin degisebildigini.

o Igerik: Rapor, olayim baslangig noktasi, saldir1 yontemi (6rnegin, phishing, DDoS, kotii amagh
yazilim), saldirinin tespit edilmesi ve analiz analizi ayrintili olarak ele alinir.

o Kullanim: Bu raporlar, olayin nasil gergeklestigini ve gelecekteki benzer olaylarin belirlenmesi
i¢in giivenlik birimleri tarafindan nasil 6nlenebilecegi kullanilir.

Kok Neden Analizi: Olayin meydana gelmesine neden olan temel nedenleri belirler. Bu, zay1f giivenlik
politikalari, insan hatalar1, teknik zafiyetler gibi kapsamlarin birlestirilmesi.

o Icerik: Kok neden analizi, olaymn meydana gelmesine katkida bulunan her bir faktdriin
ayrintilandirilmasi. Ornegin, bir veri sizintis1 olay1 analiz ediliyorsa, saldirganin sistemlerine nasil
erisim oranlari, hangi gilivenlik kontrollerinin atlandig1 ve olayin nasil fark edilmedigi gibi
unsurlar incelenir.

o Kullanim: Bu analiz, giivenlik politikalarin1 ve prosediirlerini yayginlastirmak icin bir temel
saglar ve giincel giivenlik stratejilerini sekillendirir.

Etkilerin Degerlendirilmesi: Sirketin lizerini finansal olarak, parasal ve itibar durumlarini analiz eder.
Bu, olayin genel maliyeti ve risklerini anlamanin yardime1 olur.

o Icerik: Etki degerlendirmesi, veri kayb, sistem kesintisi, miisteri giiveni kaybi1 ve yasal sonuglar
gibi faktorler icerir. Ayrica olayin bir tamamlayict kurum tarafindan incelenme olasiligi da
degerlendirilebilir.

o Kullanim: Bu raporlar, iist diizey yoneticilere ve yonetim kurulusuna, olayin sirkete ait toplam
maliyet hesaplamalart i¢in sunulur. Ayrica sigorta kesintileri ve yasal savunmalar i¢in de
kullanilabilir.

1.1.1.5.3 Trend Analizi

SIEM sistemleri, uzun vadeli giivenlik bilgilerini analiz etmek i¢in biiyiik veri setlerini inceleyebilir. Bu analizler,
sistemdeki diizenli dongiiyii ve sapmalar1 belirleyerek, bolgedeki olasi tehditleri ongérmeye yardimer olur.

Olay Frekansi: esnek olay tiirlerinin zamaninin diizenli olarak analiz edilmesini saglar. Bu, belirli bir
saldir1 boliimiinde artip artmadigini veya azalip azalmadigini anlamak igin kullanilir.

o Igerik: Trend analizi raporlari, 6zel tehdit tiirlerinin (6rnek, phishing saldirilari, fidye yazilimi
saldirilar) kisisel olarak sunulan sunumlar ve tablolarla sunulur.

o Kullanim: Giivenlik ekipleri, artan tehdit tiirlerine kars1 savunma stratejilerini ayarlamak i¢in bu
analizleri kullanir. Ornegin, belirli bir saldir1 durumu ortaya cikiyorsa, ilgili giivenlik dnlemleri
giiclendirilir.

Davramssal Trendler: Kullanici ve cihaz parametreleri analiz edilir ve normalden sapmalar tespit edilir.
Bu, normal islemlerin (6rnegin, giiniin yiiksek veri aktarimi, olagandis1 kesintilerin giris yapilmasini)
daha 1y1 anlagilmasini saglar.

o Icerik: Kullanicinin siiresi, belirli dsnemlerdeki anormal aktiviteler ve bunlarin sistem tizerindeki
etkileri analiz edilir. Ornegin, belirli bir kullanic1 hesab1 gece saatlerinde siirekli olarak giris
yapiyorsa, bu bir i¢ tehdit belirtisi olabilir.

o Kullanim: Davranigsal trend analizleri, i¢ tehditleri ve kullanici hatalarini tespit etmek igin
kullanilir. Giivenlik politikalari, bu analizlere dayali olarak giincellenir.

Risk Profili Gelistirme: Trend analizleri, giiniin genel risk profilini gelistirme. Zamanin ic¢indeki
degisiklikler, riskin artip artmadigini veya yeni tehditlerin ortaya ¢ikmadigini gosterir.
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o Icerik: Risk profilinin yapisal 6zellikleri (birgok, saldir tiirleri, hedeflenen varliklar, saldirilarin
basar1 orant) detaylandirilir.

o Kullanim: Yo6netim ve giivenlik stratejileri ekipleri, risk profilindeki degisikliklere dayali olarak
giivenlik biitcelerini, yatirimlarini ve parlakliklarini belirler.

1.1.1.5.4 Yasal ve Uyumluluk Raporlar

Baz1 endiistri, belirli giivenlik diizenlemeleri ve yasal gerekliliklere uyum saglanir. SIEM sistemlerinin, bu
boliimlerinin saglanmasi ve dagitict raporlama yapmak i¢in gerekli verilerin saglanmasi saglanir.

o Uyumluluk Raporlari: SIEM sistemleri, PCI DSS, GDPR, HIPAA gibi diizenlemelere uyumu saglamak
icin gerekli ayarlar olusturulur.
o Igerik: Uyumluluk raporlari, kapsamli standartlarin gerekliliklerine gore loglarn analizini,
tehditlerin degerlendirilmesini ve alinan giivenlik onlemlerini igerir.
o Kullanim: Bu raporlar, yasal denetimler sirasinda yardimlasmanin entegre gerekliliklere ne
Olclide uydugunu kanitlamak i¢in kullanilir.
e Denetim Raporlari: SIEM, i¢ ve dis denetim kapsamli i¢in kapsamli raporlar sunar. Bu raporlar,
sistemlerin nasil izlendigini, hangi olaylarin tespit edildigini ve nasil yorumlandigin1 gosterir.
o Icerik: Denetim raporlari, log yonetimi, olay oranlari, izleme paketleri ve giivenlik kontrolleri
hakkinda ayrintili bilgiler sunar.
o Kullanim: Denetim raporlari, i¢ giivenlik degerlendirmeleri ve dig denetim standartlari i¢in
kullanilir. Bu raporlar, giivenlik agiklarinin belirlenmesi ve sunulan 6neriler degerlendirilebilir.

1.2 Alarm ve Uyar1 Sistemleri

e Ger¢cek Zamanh Uyarilar: Algilama sistemlerinden gelen uyarilar, giivenlik operasyonu ¢aligtirma
(SOC) veya belirli kisilere aninda bildirilir. Bu bildirimler, e-posta, SMS, anlik mesajlagma araglar1 veya
sesli uyarilar seklinde olabilir.

o Alarm Esik Degerleri: Giivenlik sistemleri, belirli bir esik degeri iizerinde alarm verdiginde verir. Bu
esikler, sistem baglantilar1 tarafindan yapilandirilir ve olast bir yanls alarmi (yanlis pozitif) en aza
indirmek i¢in optimize edilir.

« Onceliklendirme: Tespit edilen olaylarn &nem derecesine gore goriiniirliigii belirlenir. Kritik
olaylardaki olaylar hemen iist yonetime veya olay miidahale ekibine iletilir.

1.1.2 Saldirt Algilama Sistemleri (IDS) ve Saldirt Onleme Sistemleri (IPS)

Saldir1 Tespit Sistemleri (IDS) ve Saldir1 Onleme Sistemleri (IPS) , siber giivenlikte kullanilan iki kritik
teknoloji grubudur. Her iki sistem degleri ve sistemleri tizerindeki tehditleri tespit etmek i¢in kullanilir; Ancak
bu sistemlerin isleyisleri ve yogunluklar1 degisir. Bu bolimde IDS ve IPS sonuglarinin nasil oldugu, hangi
yontemlerin uygulandigi ve organizasyonlarin nasil yapildig: ayrintili olarak ele alind.

1.1.2.1 Saldirt Algilama Sistemleri (IDS)

IDS, bir ag veya sistem ortaya ¢ikan siipheli veya kotli niyetli performanslart izliyor ve raporlar. IDS'ler,
genellikle pasif bir rol oynar ve tespit edilen saldirilar veya giivenlik ihlalleri hakkinda uyar1 verir. IDS sistemleri,
saldirganlarin sistemlerine veya aglara yetkisiz erisime sahip olup olmadiginin belirlenmesi i¢in kullanilir.
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1.1.2.1.1 Cegsitleri

o Ag Tabanh IDS (NIDS): Ag tabanl IDS, ag akisini izlemeyi potansiyel tehditleri tespit eder. Bu tiir
sistemlerde, kritik noktalara yerlestirilir ve gelen ve giden tiim trafik paketlerini analiz eder.

o Ornek kullanim: Bir NIDS, belirli bir ag segmentindeki tiim sebekeyi dinleyerek, agda anormal
durumlar1 (bunlar, siipheli port taramalari, yiiksek hacimli veri ¢ikisi) olup olmadigini kontrol
eder.

o Avantajlari: NIDS, agin genel icerigini arttirir ve agin tamamini kapsayabilir. Bu tiir bir IDS, ag
tabanli saldirilara (6rnegin, DDoS, MITM saldirilart) karsi oldukea etkilidir.

e Host Tabanh IDS (HIDS): Host tabanli IDS, bireysel cihazlar (6rnegin, sunucular, is istasyonlar1)
tizerinde calisir ve bu cihazlarda alinir. HIDS, isletim sistemi loglari, dosya biitiinliigii, kullanici
faaliyetleri ve diger sistem tabanli analizler izlenir.

o Ornek Kullanim: Bir HIDS, bir sunucudaki kritik dosyalara yapilan tiim erisimleri izleyebilir ve
bu dosyalarda herhangi bir yetkiliz degisiklik gosterme izni verilebilir.

o Avantajlari: HIDS, belirli bir cihaz iizerinde ¢ok daha ayrintili izleme yapar ve sistemin igindeki
tehditleri tespit etme konusunda oldukga etkilidir.

1.1.2.1.2 Test Yontemleri

« 1Imza Tabanh Tespit: IDS sistemleri, bilinen saldir1 kaliplarim veya imzalarini tespit etmek icin imza
tabanli olarak bulunabilir. Bu yontemde, IDS sistemi saldirilara 6zgii bilinen imzalarla gelen veriler
karsilastirilir.

o Ornek: Bir IDS, belirli bir k&tii amach yazilimin kaydedilmesini imzalamak icin kullanilabilir.
Gelen veri aktariminda bu imzaya uygun bir sey tespit edilirse, IDS bir uyar1 verir.
o Avantajlari: Imza tabanli tespit, bilinen tehditlere karsi son derece etkili ve hizlidir.

o Anomali Tabanh Tespit: Anomali temelli tespit, normal sistemin olusumuna kars1 sapmalari tespit eder.
Bu yontem, sistem veya agin normal 6grendigini 6grenir ve bu duruma uymayan herhangi bir anormallik
bir potansiyel tehdit olarak isaretler.

o Ornek: genellikle belirli bir port iizerinden ¢ok az trafik gegiren bir sunucuda, bu port {izerinden
yogun trafik yasanan bir anormallik olarak bulunabilir.

o Avantajlari: Bu yontem, bilinmeyen tehditleri tespit etmede ve sifirinci giin (sifir giin)
saldirilarina karsi etkili olabilir.

o Hibrit Tespit: IDS sistemleri, imza tabanli ve anomalilerin ayritilarini birlestiren hibrit parcalar
kullanilabilir. Bu sayede hem bilinen hem de bilinmeyen tehditlere kars1 daha genis kapsamli bir koruma
saglandi.

o Ornek: Bir IDS, hem bilinen saldir1 imzalarin1 hem de anormal ag degisimlerini izleyerek daha
giivenilir bir tespit bolgeleri bolgeleri.
o Avantajlar: Hibrit kirilmalar, tespit dogrulugunun artmasi ve yanlis pozitiflerin azalmasi.

1.1.2.1.3 IDS'in Sinirlamalart

o Pasiflik: IDS'ler genellikle sadece tespit ve uyar1 verir, ancak saldirilara kars1 dogrudan miidahalede
bulunmazlar. Bu da, karsilanacak aksiyonlarin tamamen giivenlik ekiplerine aktarilmasini saglar.

« Yanhs Pozitifler (Yanhs Pozitifler): imza temelli tespit yontemlerinde olabilir, yanlis pozitifler yaygin.
Bu, normal gidisin yanliglikla tehdit olarak algilanmasi durumudur ve giivenlik ekiplerinin gereksiz yere
uyarlanmasina yol acabilir.

« Bilinen imzalara Bagimhihk: imza tabanli IDS'ler, yalnizca daha dnceden tanimlanmus tehditleri tespit
edebilir. Yeni veya tanimlanmamis tehditler, bu tiir sistemler tarafindan kagirilabilir.
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1.1.2.2 Saldiri Onleme Sistemleri (IPS)

IPS, IDS sistemlerine benzer sekilde ¢alisir ancak tespit ettigi tehditlere kars1 aktif olarak miidahale eder. IPS,
bir ag veya sistemdeki potansiyel tehditleri onlemek i¢in tasarlanmistir. IPS, bir IDS'nin tim yeteneginin
Ozellikleri yani sira, tehditlerin engellenmesi ve saldirilari i¢in ek 6zellikler igerir.

1.1.2.2.1 Calisma Prensibi

IPS sistemlerini, ag baglantilarini ve sistem aktivitelerini siirekli olarak potansiyel izleme tehditlerini belirler ve
bunlar karsidan takip edersiniz. IPS, bir agda gergeklesen tiim verileri inceler ve zararli oldugu tespit edilen
aktarimlar1 engelleyebilir, yonlendirebilir veya diisiirebilir.

o Ag Trafigi izleme: IPS, aga gelen ve giden tiim trafige ait gercek zamanl olarak izler. Bu trafik, belirli
kurallar ve politikalar analiz edilir. Ornegin, belirli portlardan gelen olagan dis1 veri degisimleri, giivenlik
aciklarindan yararlanmaya calisan saldirilar veya bilinen zararli yazilim imzalarint igeren trafik gibi
durumlar tespit edilir.

o Paket Analizi: IPS, ag iizerindeki bir veri paketini analiz eder. Bu analiz, paketlerin verileri, kaynak ve
hedef IP adreslerini, kullanilan protokolleri ve diger meta verileri igerir. Zararli olarak tanimlanmis
paketler aninda engellenir.

« Durum Tabanh Inceleme: IPS, baglantilar izledigi ayr1 bir giris veya baglantidaki anormallikleri tespit
eder. Bu sayede, yalnizca tekil paketler degil, ayn1 zamanda tiimlerin iletiminin genel performans: da
incelenir.

1.1.2.2.2 Tespit ve Miidahale Yontemleri

IPS sistemleri, tehditleri tespit etmek ve bunlara karsi otomatik olarak miidahale etmek i¢in ¢esitli kullanilabilir.
Bu kirilmalar, tehdit tiirlerine ve bireylerin giivenligine gore degisiklik yapilabilir.

1.1.2.2.2.1 Imza Tabanh Miidahale

Imza tabanli IPS, bilinen tehditlerin belirli kaliplarin1 (imzalarini) tespit etmek igin kullanilir. Bu imzalar, daha
onceden tanimlanmis zararli 6zelliklerin 6zelliklerini igerir ve IPS bu imzalar1 kullanimda otomatik olarak
miidahale eder.

e Calisma Prensibi: Imza tabanl IPS, veri tabaninda bulunan zararli imzalarla ag aktarimini karsilastirir.
Bu imzalar, belirli saldir1 tiirlerinin (6rnegin, SQL dosyalar1, DDoS saldirilari) bilinen 6rneklerini igerir.
o Ornek: Eger bir IPS, bir SQL saldir1 saldirisina 6zgii bir dizi karakter dizisini tespit ederse, bu
bozulmalar1 engeller ve saldirty1 durdurur.
e Avantajlari: Imza temelli tespit hizlidir ve bilinen tehditlere karsi son derece etkilidir. Bilinen saldir1
tiirlerine kars1 giivenilir bir koruma saglar.
o Smmrlamalar: Imza tabanli IPS sistemleri, yalnizca veri tabaninda bulunan imzalara dayali olarak
tehditleri tespit edebilir. Bu nedenle, sifirici giin (sifir giin) saldirilarini veya bilinmeyen tehditleri tespit
etme konusunda yetersiz olabilir.

1.1.2.2.2.2 Anomali Tabanli Miidahale

Anomali tabanli IPS, ag dagitimi1 veya sistem performansindaki olagandisi durumlari tespit etmek i¢in kullanilir.
Bu yontem, belirli bir sistem veya agin normal 6grendigini 6grenir ve bu davranistan sapmalar1 potansiyel tehdit
olarak degerlendirir.
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e Calisma Prensipleri: Anomali tabanli IPS, bir sistem veya agin normal ¢alisma analizini yapar ve bunlari
bir temel ¢izgi (baseline) olarak kabul eder. Bu ¢izgiden sapmalar, potansiyel bir tehdit olarak algilanir
ve bu sekilde miidahale edilir.

o Ornek: genellikle kiigiik dosya aktarimlari gerceklestiren bir sunucunun, biiyiik miktarda veri
gondermeye basladig1 durumda, anormal temelde bir IPS bu durumu siipheli bulur ve veri aktarimi
engellenebilir.

e Avantajlari: Anomali tabanli tespit, bilinmeyen veya yeni tehditlerin tespitinde etkili. Bu yontem,
sifirinci gilin saldirilart gibi heniiz tanimlanmamis tehditlere kars1 koruma saglar.

e Smmirlamalar: Anomali temelli tespit, yanlis pozitiflerin (yanlis pozitifler) cogaltilabilir. Normal olmayan
ancak zararsiz faaliyetler, tehdit olarak algilanabilir ve gereksiz miidahalelere neden olabilir.

1.1.2.2.2.3 Durum Tabanl Miidahale (Durum Denetimi)

Durum tabanli IPS, ag dagitimini sadece tekil paketler bazinda degil, ayn1 zamanda bu paketlerin kayitli kayitlari
inceler. Bu yaklasim, paketlerin belirli bir sira ve baglama igerisinde degerlendirilmesini saglar.

e Calhisma Prensipleri: Durum tabanli IPS, bir anahtarin veya isletmenin kontroliiniin bitisine kadar gecen
stireyi izler ve bu siire zarfindaki sicaklik rejimini analiz eder. Bu sekilde normalden sapmalar gosteren
yapilar tespit edilir.

o Ornek: Normalde birkac tane tamamlanan bir kisinin, kendisinden ¢ok daha uzun siirmesi veya
¢ok fazla veri tasimasi, durumsal bir anormallik olarak islenmesi.

« Avantajlari: Bu yontem, uzun siireli ve ¢ok dagmik saldirilarin tespit edilmesinde etkilidir. Ornegin, bir
Salginin birden fazla oturumda birden fazla koruma sisteminin ele gegirmeye ¢alismasi durumunda, bu
saldir1 durumusal olarak tespit edilebilir.

e Smrlamalar: Durum temelli tespit, daha karmagik birimler gerektirir ve bu nedenle diger hizlarla
karsilastirma daha yiiksek islem giicii ve gecikme siiresi gerektirir.

1.1.2.2.3 IPS'in Avantajlar: ve Sinirlamalari

IPS verimi verimliligi, dogrulugu ve uygun kullanim kosullar1 baglidir. IPS, ag harcamalarinin proaktif bir
sekilde yonetilmesine olanak tanir, ancak sistemin etkili olmasi i¢in bazi avantaj ve sinirlamalar géz oniinde
bulundurulmalidir.

1.1.2.2.3.1 Avantajlar

o Aktif Koruma: IPS sistemleri, tespit tehditlerine karsi aninda miidahale eder. Bu, saldirilarin
gerceklesmesinden once durdurulmasini saglar.

e Gercek Zamanh Yanit: IPS, tehditlerin tespit edildigi anda miidahale edilebilir, bu da saldirilarin
zararinin azaltilmasindan 6nce engellenmesini saglar. Ozellikle hizli hareket eden tehditler (6rnegin,
DDoS saldirilar) igin bu son derece kritiktir.

e Gelismis Giivenlik: IPS sistemleri, ag baglantilarin1 ve sistem aktivitelerini siirekli olarak izleme,
bilinmeyen tehditleri tespit etme yetenegine sahiptir. Anormal kalinliklarda, yeni tehditlere kars1 koruma
saglar.

e Otomatik Miidahale: IPS, giivenlik ekiplerinin miidahalesine gerek kalmadan tehdit tehditlerini
otomatik olarak engelleyebilir. Bu, insan hatalarini azaltir ve tehditlerin hizla durdurulmasini saglar.

1.1.2.2.3.2 Sitnirlamalar

e Yanhs Pozitifler (Yanhs Pozitifler): Anomali tabanli IPS sistemlerinde, yanlis pozitiflerin miktari
yiiksek olabilir. Bu, normal eylemlerin yanlislikla tehdit olarak algilama anlamina gelir ve gereksiz
miidahalelere yol agabilir.
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« lIslem Giicii Gereksinimleri: IPS sistemleri, ag kesintisini ger¢ek zamanli olarak analiz etmek ve
miidahale etmek i¢in 6nemli miktarda islem giicii ve kaynak gerektirir. Bu, 6zellikle biiyiik ayarlar i¢in
bir performans sorunu ¢ozer.

e Kompleks Kurulum ve Yonetim: IPS yazilimmin dogru yapilandirilmas: ve birim karmagik olabilir.
Yanlis kurulum, sistemin diismesine neden olabilir veya tehditlerin kagirilmasina neden olabilir.

« Bilinen Tehditlere Bagimhiik: imza taban

1.1.2.2.2 Tespit ve Miidahale Yontemleri

« 1Imza Tabanh Miidahale: IPS,su anda IDS gibi imza tabanli olarak konumlandirilabilir. Ancak tespit
edilen tehditlere kars1 aktif miidahalede bulunuluyor.

o Ornek: Bilinen bir zararli yazilim imzasinin tespit edilmesi, IPS bu yazilimm icine giris
yapilmasini engeller.

o Avantajlari: Bilinen tehditlere karsi hizli ve etkili miidahale saglar.

o Davrams Tabanh Miidahale: IPS, ag sebekelerini ve sistem degisikliklerini analiz ederek anormallikleri
tespit eder ve bu anormalliklere kars1 miidahale eder.

o Ornek: Genellikle kiiciik veri transferleri yapan bir cihazin biiyiik miktarda veri géndermeye
baslamas1 durumunda, IPS bu arizalar1 durdurabilir ve daha fazla analiz i¢in giivenlik ekibine
bildirebilir.

o Avantajlari: Yeni veya bilinmeyen tehditleri tespit etmede ve dnlemede etkili olabilir.

1.1.2.2.3 IPS"in Avantajlari ve Stnirlamalari

e Avantajlar:
o Aktif Koruma: IPS, tespit edilen tehditlere kars1 aninda miidahale ederek saldirilar1 durdurur. Bu,
ag maliyetlerini proaktif olarak yonetmeyi saglar.
o Gercek Zamanh Yamt: IPS sistemlerinde, tehditlerin tespit edildigi anda miidahale edilebilir, bu
da saldirilarin zararinin durdurulmadan 6nce durdurulmasini saglar.
kk

1.1.3 Anormal Algilama Sistemleri

Anomali Algilama Sistemleri , bir ag veya sistemin normal isleyisinden sapmalar1 tespit etmek i¢in kullanilir.
Bu sistemler, 6zellikle bilinmeyen tehditleri ve sifirinci giin saldirilarini belirlemede etkilidir. Anormal algilama,
sistem veya alisilmig Ggrenilenler Ogrenir ve bu normal davranmistan sapmalar1 potansiyel tehdit olarak
degerlendirilir.

1.1.3.1 Calisma Prensibi

Anormallik algilama sistemleri, belirli bir zaman diliminde sistem veya agin normal olarak 6grendigi ve bu bilgiyi
temel cizgi (baseline) olarak kullanir. Bu temel ¢izgiye dayali olarak, normalden sapmay1 gosteren herhangi bir
davranis veya etkinlik, anormallik olarak isaretlenir.

e Temel Cizgi Olusturma: Anomali algilama sistemleri, ag kablolari, sistem 6zellikleri, kullanici gelisimi
gibi veriler toplar ve bunlar1 analiz ederek bir temel ¢izgi olusturur. Bu temel ¢izgi, sistemin normalligini
temsil eder.

o Ornek: Bir sunucunun normal giiniin igindeki veri ¢ikis1 belirli bir aralikta olabilir. Eger bu
sunucudan ¢ok daha fazla veri ¢ikis1 olursa, bu durum bir anormallik olarak isaretlenebilir.
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e Sapma Tespiti: Anomali algilamasi, siirekli olarak ag baglantilarini ve sistem aktivitelerini izliyoruz. Bu
izleme sirasinda, temel ¢izgiden sapmalar farkliliklari, sistem bu durumu olasi bir tehdit olarak
degerlendirilir.

o Ornek: Bir kullanici normalde ¢alisma ayarlar1 sisteme giris yaparken, gece boyunca ayni
kullanicidan aninda fazla giris denemesi yapilirsa, bu durum bir anormallik olarak tespit edilebilir.

1.1.3.2 Anormal Algilama Yontemleri

Anormal algilama sistemleri, ¢esitli biiyiikliikleri kullanarak normalden sapmalari tespit eder. Bu doniisiimler,
sistemin karmagikligina ve izlenen ortamin karmasikligina gore degisir.

1.1.3.2.1 Istatistiksel Yontemler

[statistiksel dl¢iimler, sistem veya ag sonuclarmin ortalama degerleri, varyanslarini ve diger 6l¢iimleri hesaplari.
Bu dl¢timler temel alinarak anormal durumlar tespit edilir.

e Calsma Prensipleri: Istatistiksel anormallik algilamasi, belirli bir zaman dilimindeki verilerin
ortalamasini ve gidisatini belirler. Bu normal dagilimdan sapmalar, anormallik olarak kullanilir.

o Ornek: Bir web sunucusuna yapilan say1 giinliik olarak belirli bir ortalama deger etrafinda
yogunlasir. Eger belirginligin devami biiyiik bir artis olursa, bu durum bir anomali olarak tespit
edilebilir.

« Avantajlar: Istatistiksel ilerleme basit ve hizlidir. Genis veri kiimeleri iizerinde ¢alisir ve genellikle iyi
sonugclar verir.

« Simrlamalar: Istatistiksel parcaciklar, karmasik veya ¢ok sayida saldirilarin tespit edilmesinde yetersiz
olabilir. Ayrica, ¢ok sayida yanlis pozitif liretme potansiyeline sahiptir.

1.1.3.2.2 Makine Ogrenmesi Tabanli Yontemler

Makine 6grenmesi yapisal anormallik algilamasi, sistemin normal davranislar arasindaki farklar i¢in kullanir ve
bu 6grenilen davranislarindan sapmalari tespit eder.

e Calisma Prensipleri: Makine 6grenmesi gelismeleri, sistemin normal gidisati i¢in biiylik miktarda veriyi
analiz eder. Bu 6grenme siirecinin ardindan sistem yeni verileri bu normal davranislarla karsilastirilir ve
hatalar tespit edilir.

o Ornek: Bir kullanici davramis modeli olusturulabilir. Kullanicilarin tipik islem modelleri
(6rnegin, hangi dosyalara eristikleri, hangilerinin ¢aligtiklar1) 6grenilir ve bu modelden sapmalar
anormal olarak kullanilir.

o Avantajlari: Makine 6grenmesi tabanli ¢oziimler, dinamik ve karmagik ortamda yliksek dogrulukla
calisir. Bilinmeyen tehditleri ve sifirinci giin saldirilarini tespit etmede etkilidir.

e Smrlamalar: Bu iyilestirmeler, egitim siiresi ve islem giicli gerektirir. Ayrica, biiyiik veri kiimeleri
gerektirir ve yanlis pozitiflerin sayisini azaltmak icin siirekli olarak optimize edilmelidir.

1.1.3.2.3 Zaman Serisi Analizi

Zaman serisi analizi, sistem veya ag iizerindeki olaylar1 zaman I¢ diizenini inceleyerek, belirli bir zaman
diliminde ortaya ¢ikan anormallikleri tespit eder.

e Calisma Prensipleri: Zaman serisi analizi, belirli bir olayin zaman i¢indeki desenini analiz eder ve bu
desenin normalden sapmalarini tespit eder.
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o Ornek: Bir sunucunun CPU ¢alismasinin giin boyunca diizenli olarak belirli bir desen izlemesi
yapiliyor. Bu desenin icerdigi ani bir artis veya azalma olursa, bu bir anormallik olarak
degerlendirilebilir.

e Avantajlari: Zaman serisi analizi, belirli zaman dilimlerinde ortaya ¢ikan, gelen olagandisi olaylari tespit
etmekte etkili bir yontemdir. Ozellikle aralikli tekrarlayan saldirilarin belirlenmesi igin kullanishdir.

e Smrlamalar: Zaman serisi analizi, zamana dayali olmayan anormalliklerin tespitide yetersiz olabilir.
Ayrica, ¢ok fazla veri noktasi iceren karmagik zaman serileri i¢in analiz siiresi uzun olabilir.

1.1.3.3 Anormal Algilama Sistemlerinin Avantajlari ve Sinirlamalart

Anormal algilama sistemleri, 6zellikle bilinmeyen veya yeni ortaya c¢ikan tehditleri tespit etmek i¢in etkili bir
aractir. Ancak bu sistemlerin bazi zaman araliklar1 ve sinirlamalari vardir.

1.1.3.3.1 Avantajlar

o Bilinmeyen Tehditlerin Tespiti: Anomali algilama sistemleri, sifirinc1 giin saldirilar1 veya heniiz
taninmamis tehditler gibi bilinmeyen saldirilart tespit edilebilir.

« Dinamik Ogrenme Yetenegi: Makine 6grenmesi temelli anormallik algilama sistemleri, siirekli olarak
giincellenen tehdit ortamina uyum saglayabilir ve yeni tehditleri tespit etmede etkili olabilir.

e Genis Kapsam: Anomali algilama, ag dagilimi, sistem isleyisi, kullanici faaliyetleri ve diger bir¢ok veri
ozelliklerini kapsayabilir. Bu da ¢ok yonlii bir glivenlik korumasi saglar.

1.1.3.3.2 Sinirlamalar

e Yanhs Pozitifler: Anormal algilama sistemleri, normalden sapmalar1 potansiyel tehdit olarak
degerlendirdigi i¢in, yanlis pozitiflerin sayilar1 yliksek olabilir. Bu, giivenlik sistemlerinin gereksiz yere
uyarlanmasina yol agabilir.

o Yiiksek Hesaplama Maliyetleri: Ozellikle makine 6grenmesi tabanl sistemler, biiyiik veri kitaplari
tizerinde calisan yiikksek programlama giicii gerektirir. Bu da masraflar1 azaltabilir ve performans
sorunlarina yol agabilir.

e Kompleks Yapilandirma: Anomali algilama sonuglarinin dogru sekilde yapilandirilmasi ve optimize
edilmesi karmagik bir sekilde saglanir. Yanlis yazilimlar, sistem bozukluklar: diistirebilir veya tehditleri
kagirmasina neden olabilir.

1.1.4 Log Yonetimi

Log Yonetimi, siber gilivenlikte kritik bir unsurdur. Bir organizasyonun aginda veya sistemlerinde
gerceklesen tiim etkinliklerin kaydedilmesi, bu etkinliklerin analiz edilmesi ve yasal diizenlemelere uygun olarak
raporlanmasi 6nemlidir. Loglar, bir giivenlik olay1 meydana geldiginde olaya dair izlerin siirtilmesini ve bu olayin
kokeninin anlasilmasini saglar. Log yonetiminin dogru bir sekilde uygulanmasi, hem saldirilarin tespiti hem de
olay sonrasi analizlerin yapilabilmesi agisindan hayati 6nem tagir.

1.1.4.1 Log Toplama

e Logtoplama, log yonetiminin ilk adimidir ve ¢esitli kaynaklardan alinan log verilerinin merkezi bir yerde
toplanmasini igerir. Bu loglar, genellikle ag cihazlari, sunucular, giivenlik duvarlari, isletim sistemleri,
uygulamalar ve diger gilivenlik araglarindan elde edilir.

e Formiil 1: Toplam Log Miktar1 (TLM) Hesab1:

« TLM = )y Li, i=1 to N
TLM toplam log miktarini ifade eder, Li her bir kaynaktan gelen log miktarin1 gosterir, N ise log
kaynaklarinin toplam sayisini temsil eder.
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L 1 4.2 Log Depolama ve Yonetim

Toplanan loglar, merkezi bir log yonetim sisteminde depolanir. Loglarin giivenli bir sekilde saklanmasi
ve gerektiginde kolayca erisilebilmesi i¢in dogru bir sekilde organize edilmesi 6nemlidir.

Formiil 2: Log Normallestirme Siiresi (LNS) Hesab:

LNS = )y (Si / Ri), i=1 to N
LNS log normalizasyon siiresini ifade eder, Si her kaynaktan gelen log miktarini, Ri ise kaynagin
normalizasyon hizin1 (MB/saniye) gosterir.

1.1.4.3 Log Analizi ve Izleme

Loglarin analizi, glivenlik tehditlerinin tespit edilmesi ve olaya miidahale i¢in kritik bir adimdir. SIEM
gibi araglar, loglarin analizini otomatiklestirir ve giivenlik olaylarini tespit eder.

Formiil 4: Korelasyon Sayis1 (KS) Hesabu:

KS ) Ci, i=1 to N
KS toplam korelasyon sayisini, Ci her bir log kaynaginin belirledigi korelasyon miktarini gosterir.

1.1.4.4 Log Raporlama

Log verilerinden elde edilen bulgular diizenli olarak raporlanir. Bu raporlar, hem teknik ekipler hem de
yoneticiler i¢in kritik bilgiler sunar.

Formiil 5: Raporlama S1k11g1 (RS) Hesabu:

RS = TLM / P
RS raporlama sikligini, TLM toplam log miktarini ve P raporlanacak donemi ifade eder.

1.1.4.5 Log Yonetiminin Avantajlar: ve Sinirlamalari
1.1.4.5.1 Log Yonetiminin Avantajlar

Log yonetimi, siber giivenlik sistemlerinin gelisiminin artirilmasi ve bir organizasyonun bilgi teknolojilerinin
sunumunun saglanmasi i¢in kritik bir saglanir.

1. Giivenlik Iyilestirmeleri:

Tehdit Tespiti: Loglar, sistem
Olay Miidahalesi: Bir saldiriin igeriginde veya sistemin bir giivenlik merkezindeki yerlesimi

2. Olay Sonrast Analiz:

Adli Bilisim: Loglar
Sorun Giderme: Bir sorun

3. Yasal Uyumluluk:

Yasal Gerekliliklerin Karsilanmasi: Bir ¢ok gelismis, yasal diizenlemelerin yapilmasi belirli stirelerle

loglarn saklanmasi zorunludur. Ornegin saglik ve finans sektdrlerinde miisteri bilgileri ve islem

kayitlarinin loglanmasi ve saklanmasi gerekmektedir. Kayit
Denetim Raporu: Denetim sirasinda loglar, organizasyon

4. Performans Izleme ve Iyilestirme:

Sistem Performans izleme: Log
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o Proaktif Bakim: Log verileri sistemi sayesinde olusabilecek olasi arizalar veya yavaslamalar 6nceden
tespit edilebilir. Bu da proaktif

5. Otomatiklestirilmis Giivenlik Analizleri:

o SIEM Entegrasyonu: Log yonetimi sistemleri genel
e Korelasyon ve Anomali Tespiti: Farkli kaynaklardan gelen loglar analiz edilerek anormal davraniglar
tespit edilebilir. Bu da karmasik saldirilarin veya i¢ tehditlerin belirlenmesine olanak saglar.

1.1.4.5.2 Log Yonetimi Stmirlamalari

Log yOnetimi, bir organizasyonun giivenliginin kaydedilmesi ve analiz edilmesi agisindan biiyiik avantajlar sunsa
da, baz1 sinirlamalar da beraberinde gelir. Bu sinirlamalar, hem tek

1. Depolama Maliyetleri:

e Biiyiik Veri Miktar: Biiyiik sik organizasyon
e Uzun Siireli Saklama Gereksinimi: Yasal diizenlemeleri

2. Yiiksek Analiz Siiresi:

e Veri Yogunlugu: Biiyiik veri hacimlerinin analizi, 6zellikle
e Yavas Islem: Loglarin ko

3. Gizlilik Riskleri:

e Log Verilerinin Giivenligi: Log dosyalarindaki kullanici iglemleri, IP adresleri, sistem analizleri gibi
hassas bilgiler bulunabilir. Bu kisilerin yetkisiz erisimlerinin korunmasi, ek giivenlik harcamalar
gerektirir. Eger loglar sifrelenmeden veya gilivenlik 6nlemleri alinmadan saklansa, bu durum ciddi Gizlilik
ve giivenlik risklerine yol agabilir.

o I¢ Tehditler: Log veri

4.Yanls Alarm (Yanls Pozitif) Riski:

e Yanhs Uyanlar: Log yonetim sistemleri, b
e Alarm Yorgunlugu: Siirekli gelen yanlis uyarilar, giivenlik ekiplerinde “alarm yorgunlugunu”
yaratabilir. Bu da gercek tehdit

5. Is Giicii ve Kaynak Gereksinimi:

e Uzmanlk Gerektiren Bir Siire¢: Log yonetimi, hem teknik bilgi hem de den
o Otomasyon Ihtiyaci: Manuel log analizi ve yonetimi zaman alic1 ve

6. Uyumluluk ve Entegrasyon Zorluklari:

o Farkh Sistemlerle Entegrasyon: Bir organizasyonda kullanilan farkli sistemler ve cihazlar, farkli log
formatlarina ve yapilarina sahip olabilir. Tiim bu kayith tek bir sistemi igerir, normallestirme ve analiz
etme glicliigiinii gergeklestirebilirsiniz. Loglarin ortak bir formata doniistiiriilmesi zaman alic1 olabilir.

e Yazilm Uyumlulugu: Log yonetimi
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1.3 Olayin Bildirilmesi

1.3.1 Olayin Tanimlanmasi

Olayin dogru sekilde tanimlanmasi, siirecin ilk adimidir. Olayin tiirii, etkiledigi sistemler ve potansiyel
zarar belirlenir.

Formiil: OT = ET + ES

Agiklama: OT: Olayin Tanimi, ET: Etkilenen Teknolojiler, ES: Etkilenen Sistemler

1.3.2 Bildirim Seviyesi

Olayn aciliyeti ve kapsami, hangi seviyede bildirim yapilacagini belirler.

Formiil: BS = SE + CE

Acgiklama: BS: Bildirim Seviyesi, SE: Sistemin Etkilenme Seviyesi, CE: Kullanicilara Etki Seviyesi

1.3.3 Bildirilecek Taraflarin Belirlenmesi

Farkli olaylar farkli taraflara bildirilmelidir. Olayin biiyiikliigiine gore bildirilecek taraflar belirlenir.
Formiil: BT=EC+YO+D

Aciklama: BT: Bildirilecek Taraflar, EC: Etkilenen Calisanlar, YO: Yasal Otoriteler, D: Departmanlar

1.3.4 Bildirim Siiresi

Olayin ne kadar stirede bildirilecegi, yasal ve i¢ siireclere baglidir.

Formiil: BSU = OTS + RT

Agiklama: BSU: Bildirim Siiresi, OTS: Olay Tespit Siiresi, RT: Yanit Zamant

1.3.5 Olayn Ciddiyet Seviyesi

Olayin ciddiyet seviyesi, miidahale 6nceligini belirler.

Formiil: CS =1IS + DS

Aciklama: CS: Ciddiyet Seviyesi, IS: Islemci (Sistem) Uzerindeki Etki, DS: Zarar Seviyesi

1.3.6 Olayin Etki Alani

Olayn etki alani, olayin etkiledigi kullanici sayis1 ve sistemlerle belirlenir.

Formiil: EA = KU x ES

Aciklama: EA: Etki Alani, KU: Etkilenen Kullanic1 Sayisi, ES: Etkilenen Sistemler

1.3.7 Bildirimin Formati

Olay bildirimleri yazili veya telefon gibi farkli formatlarda yapilabilir.

Formiil: BF = IF + WF

Aciklama: BF: Bildirim Formati, IF: {1k Bildirim Formati, WF: Yazili Bildirim Formati

1.3.8 Bildirim Icerigi

Bildirimin igeriginde olay detaylari, zarar raporu ve miidahale yontemleri yer almalidir.

Formiil: BI=0D + ZR + OM

Aciklama: BI: Bildirim Igerigi, OD: Olay Detaylar1, ZR: Zarar Raporu, OM: Miidahale Yontemleri

1.3.9 Yasal Bildirim Gereksinimleri

Yasal diizenlemelere uygun olarak olaylar raporlanmalidir.

Formiill: YB=OR +YG

Aciklama: YB: Yasal Bildirim, OR: Olayin Rapora Doniistiiriilmesi, YG: Yasal Gereklilikler
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o 1.3.10 Takip ve Izleme Siireci

e Olayn bildirimi sonras1 etkiler takip edilmeli ve siire¢ izlenmelidir.

e Formiil: TT=FO + TO

 Aciklama: TI: Takip ve Izleme, FO: ilk Olay Sonrasi izleme, TO: Tamamlanma Orani

. 1.3.11 Iyilestirme ve Geri Bildirim

e Olay sonrasinda geri bildirim alinmali ve sistem iyilestirmeleri yapilmalidir.

e Formil: IG=SO+YO

e Aciklama: IG: lyilestirme Gereksinimleri, SO: Sistemdeki Olas1 Giivenlik Agiklar;, YO: Yasal
Otoritelerden Gelen Geri Bildirim

o Otomatik Bildirim: SIEM veya diger izleme sistemleri, kaydedilen olaylar i¢cin otomatik olarak olay
miidahale ekibine bildirim gonderilir. Bu bildirimler, olaylarin olusumlar1 ve potansiyel etkileri hakkinda
bilgi igerir.

o Kullamer Bildirimi: Kullanicilar, siipheli faaliyetlerin farklarindaki giivenlik ekiplerine manuel olarak
bildirimde bulunabilirler. Bu tiir bildirimler genellikle i¢e yonelik kimlik avi saldirilari, siipheli e-posta
veya yetkiliz erisim denemeleri gibi yasanabilir.

e Bildirim unsurlari: Organizasyon i¢inde, kimin, nasil ve ne zaman bir olayn bildirilecegi net bir sekilde
gelistirilmelidir. Bu prosediirler, olayin hizli bir sekilde ele alinmasini saglar.

1.4 Olay Kaydi ve Dokiimantasyon

1.4.1 Olayin Kayit Edilmesi

Olayn gergeklestigi tarih ve saat, olayin tiirli ve etkiledigi sistemler dokiimante edilmelidir.
Formiil: OK = OT + TS + OID

Aciklama: OT: Olay Tiirii, TS: Tarih/Saat, OID: Olaymn ID Numarasi

Ormek: Ornek: OK = Kimlik Dogrulama Hatas1 + 2024-01-15 14:32 + 00123

1.4.2 Olayn Etkilenen Sistemleri

Olayn hangi sistemleri etkiledigi ve hasar seviyesi dokiimante edilmelidir.
Formiil: ES = 1S + HS

Aciklama: IS: Tlgili Sistemler, HS: Hasar Seviyesi

Ornek: Ornek: ES = Web Sunucusu + Yiiksek

1.4.3 Miidahale Ekiplerinin Kayit Altina Alinmast

Olaylara miidahale eden ekipler, rolleri ve hangi asamalarda yer aldiklar1 kayit altina alinmalidir.
Formiil: ME = TE + RE

Agiklama: TE: Teknik Ekip, RE: Roller ve Goérevler

Ornek: Ornek: ME = Teknik Ekip + Giivenlik Uzmanlar

1.4.4 Olayin Siiresi

Olayin baglama ve bitis zamani dikkate alinarak olay stiresi hesaplanmalidir.
Formiil: OS =0OB - OT

Aciklama: OB: Olay Bitis Zamani, OT: Olay Baslama Zamant

Ornek: Ornek: OS = 16:00 - 14:00 = 2 saat

1.4.5 Olayn Ciddiyet Seviyesi
Olayn sistemler iizerindeki etkisi ve is siirekliligine olan etkisi dokiimante edilmelidir.
Formiil: CS=1S + EO
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Aciklama: IS: ilgili Sistemlerdeki Etki, EO: Etki Oram
Ornek: Ornek: CS = Veritaban1 + Yiiksek Etki

1.4.6 Kayit Sisteminin Tutulmasi

Olayin hangi sistemde kayit altina alindig1 dokiimante edilmelidir.
Formiil: KS =LS + MS

Aciklama: LS: Log Sistemi, MS: Miidahale Sistemi

Ornek: Ornek: KS = Log Yo6netimi + SIEM

1.4.7 Hasarin Belirlenmesi

Olaym ardindan ortaya ¢ikan zararin mali ve operasyonel boyutlar1 hesaplanmalidir.
Formiil: HB=MO + TO

Aciklama: MO: Maddi Hasar, TO: Toplam Operasyonel Kayip

Ornek: Ornek: HB = 10.000 + 3 saat

1.4.8 Bildirimlerin Kaydedilmesi

Olay hakkinda yapilan tiim bildirimler, ilgili taraflar ve alinan aksiyonlar kaydedilmelidir.
Formiil: BK = OID + BT

Aciklama: OID: Olay ID Numarasi, BT: Bildirim Taraflar1

Ornek: Ornek: BK = 00123 + Giivenlik Ekibi

1.4.9 Olay Sonrast Geri Bildirim

Olay sonrasi yapilan geri bildirimler ve iyilestirme stratejileri kayit altina alinmalidir.
Formiil: OGB =S + GY

Aciklama: IS: lyilestirme Stratejileri, GY: Geri Bildirim Y&ntemleri

Ornek: Ornek: OGB = lyilestirme + Raporlama

1.4.10 Yasal Gereksinimlerin Kayit Edilmesi

Yasal gereksinimlerin karsilandigi ve ilgili kurumlara yapilan raporlamalar dokiimante edilmelidir.
Formiil: YGK = YB + SR

Aciklama: YB: Yapilan Bildirim, SR: Sunulan Raporlar

Ornek: Ornek: YGK = KVKK Bildirimi + Detayli Rapor

1.4.11 Sistemlerin lyilestirilmesi

Olay sonrasi yapilan iyilestirme ¢aligmalar ve sistemdeki degisiklikler kaydedilmelidir.
Formiil: SI =SO + IG

Aciklama: SO: Sistem Ozellikleri, IG: Iyilestirme Gereksinimleri

Ornek: Ornek: SI = Veritaban1 Giivenligi + Giivenlik Duvari

1.4.12 Olayin Tekrarlanma Olasiligi

Benzer olaylarin tekrarlanma olasiligi, risk analizi ile hesaplanmalidir.
Formiil: TO=P x S

Agiklama: P: Olayin Tekrarlanma Potansiyeli, S: Sistem Zay1flig1
Ornek: Ornek: TO=0.3 x 0.5

1.4.13 Olayn Izlenmesi

Olayn ¢6ziilme siirecinde yapilan tiim izleme faaliyetleri kaydedilmelidir.
Formiil: OI = ST + IO

Aciklama: ST: Sistem Takibi, IO: Izleme Ortam1

Ornek: Ornek: OI = Sunucu izleme + Ag Izleme
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1.4.14 Olay Sonrast Raporlama

Olay sonrasinda yapilan tiim raporlamalar kaydedilmeli ve taraflara sunulmalidir.
Formiil: OR = OID + IR

Aciklama: OID: Olay ID Numarasi, IR: I¢ Raporlama

Ornek: Ornek: OR = 00123 + I¢ Rapor

1.4.15 Olayin Coziim Siiresi

Olayn ¢6ziime ulagtirildig: siire hesaplanmali ve kayit altina alinmalidir.
Formiil: OC = CE - CS

Aciklama: CE: Coziim Bitis Zamani, CS: Coziim Baslama Zamani

Ornek: Ornek: OC = 10:00 - 1.5 Olayin On Degerlendirilmesi

Olayin Gergekligi: Bildirilen olayin gercek olup olmadiginin degerlendirilmesi gerekir. Yanlis alarmlar
veya diisiik hiicresel olaylar, en verimli kullanim agisindan filtrelenir.

Potansiyel Etki Analizi: Sistemlerin ¢alistirilmasi, yiiriitiilmesi veya operasyonlara olas1 etkisi hizli bir
sekilde ulastirilir. Bu, siirecin ne kadar acil oldugunun belirlenmesi i¢in kullanilir.

1.5 Olay Miidahale Siireci

1 5 1 Olay Tespiti

Olayin tespit edilmesi, miidahale siirecinin baslangic noktasidir. Bu asamada gilivenlik izleme
sistemlerinden gelen alarmlar degerlendirilir.

Formiil: OT =LS + IS

Aciklama: LS: Log Sistemi, IS: Izleme Sistemi

Ornek: Ornek: OT = SIEM + Izleme Sistemi

1.5.2 Olay Dogrulamasi

Olayn gergek bir tehdit olup olmadiginin dogrulanmasi gerekir. Yanlis alarmlar veya giivenlik hatalarinin
ontine gegmek icin olay dogrulamasi yapilir.

Formiil: OD = OT + Al

Agiklama: OT: Olay Tespiti, Al: Analitik Inceleme

Ornek: Ornek: OD = Tespit Edilen Olay + Analitik inceleme

1. 5 3 Olayin Siniflandirilmast

Olay, tehdit tiiriine ve ciddiyetine gore siniflandirilir. Olayin tiirii, saldirinin dogasina gore belirlenir
(6rnegin DDoS, fidye yazilimi, veri sizintisi).

Formiil: OS=TT + CS

Acgiklama: TT: Tehdit Tiirii, CS: Ciddiyet Seviyesi

Ornek: Ornek: OS = DDoS Saldiris1 + Yiiksek Ciddiyet

1.5.4 Olayin Izole Edilmesi

Olayin yayilmasini 6nlemek amaciyla etkilenen sistemler izole edilmelidir.
Formiil: OI = ES - IS

Aciklama: ES: Etkilenen Sistemler, IS: Izole Edilen Sistemler

Ornek: Ornek: OI = Sunucu - izole Edildi

1.5.5 Miidahale Plant Hazirlama

Olaym etkilerini minimize etmek ve sistemleri normale dondiirmek igin bir miidahale plani
hazirlanmalidir.
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e Formul: MP = MO + RS
e Aciklama: MO: Miidahale Onlemleri, RS: Risk Seviyesi
e Ornek: Ornek: MP = Sunucu Koruma + Orta Risk

1.5.6 Zararin Kontrol Altina Alinmasi
e Zararin biiylimesini engellemek icin acil 6nlemler alinmalidir.
e Formil: ZK =1Z + AO
e Aciklama: IZ: Izolasyon, AO: Acil Onlemler
o Ornek: Ornek: ZK = Veritabani izolasyonu + Erisim Kapatma

1.5.7 Kurtarma Siireci
e Zarar gormis sistemlerin ve verilerin geri yliklenmesi i¢in kurtarma islemleri yapilmalidir.
e Formiil: KS =SR + YD
e Aciklama: SR: Sistem Kurtarma, YD: Yedekleme Verileri
e Omek: Ornek: KS = Sistem Kurtarma + Yedeklerden Geri Yiikleme

1.5.8 Olay Sonrast Analiz
e Olaym neden oldugu zarar ve miidahale siireci analiz edilmelidir.
e Formiil: OSA =ZA + OA
o Aciklama: ZA: Zarar Analizi, OA: Olaym Analizi
o Ornek: Ornek: OSA = Veritabani Zarar Analizi + Olaymn Detayli incelemesi

1.5.9 Giivenlik Zafiyetlerinin Belirlenmesi
e Olay sirasinda tespit edilen giivenlik agiklari kayit altina alinir ve ileride iyilestirme yapilmak iizere
listelenir.
e Formiil: GZ=S0 + AO
e Aciklama: SO: Sistem Agiklar, AO: Almacak Onlemler
o Ornek: Ornek: GZ = Sunucu A¢i81 + Firewall Ekleme

1.5.10 Iyilestirme Plant
o Gelecekte benzer olaylarin tekrarlanmasin1 6nlemek i¢in sistem iyilestirme planlar1 hazirlanir.
e Formiil: [P =SA + GE
e Aciklama: SA: Sistem lyilestirmeleri, GE: Giivenlik Eklentileri
e Ornek: Ornek: IP = Sunucu Giivenligi + Firewall Yiikseltme

1.5.11 Siirekli Izleme ve lyilestirme
o Olay sonrasi sistemlerin siirekli olarak izlenmesi ve yeni tehditlere kars1 korunmasi gerekir.
e Formiil: SI=IS + GA
e Aciklama: IS: Izleme Sistemleri, GA: Giivenlik Analizleri
o Ornek: Ornek: SI = Ag Izleme + Giivenlik Kontrolii

1.6 Olay Sonrasi lyilestirme Siireci

1.6.1 Giivenlik Aciklarinin Analizi

e Siber giivenlik olaymnin neden meydana geldigi, hangi aciklarin kullanildig1 ve sistemdeki zafiyetler
analiz edilmelidir.

e Formiil: GA=ZA + SO

e Aciklama: ZA: Zarar Analizi, SO: Sistem Agiklari

o Ornek: Ornek: GA = Veritabani Zarar Analizi + A¢ik Tespiti
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1.6.2 Giivenlik lyilestirme Plant
e Giivenlik ag¢iklariin tespit edilmesinden sonra, bu agiklarin kapatilmasi ve sistemlerin daha giivenli hale
getirilmesi i¢in bir iyilestirme plani hazirlanmalidir.
o Formiil: GIP = SA + AO
e Aciklama: SA: Sistem Iyilestirmeleri, AO: Alinacak Onlemler
o Ornek: Ornek: GIP = Sunucu lyilestirmesi + Firewall Eklenmesi

1.6.3 Alinacak Giivenlik Onlemleri

o lyilestirme planinda belirlenen giivenlik &nlemleri, sistemlerin daha giivenli hale getirilmesi amaciyla
alinir.

e Formiil: GO =FW + SS

e Aciklama: FW: Firewall, SS: Sistem Sertlestirme

e Ornek: Omek: GO = Firewall Eklenmesi + Sistem Sertlestirme

1.6.4 Giivenlik Testleri
o lyilestirme siirecinde alinan énlemlerden sonra giivenlik testleri yapilmalidir.
e Formiil: GT =PT + VA
e Aciklama: PT: Penetrasyon Testi, VA: Zayiflik Analizi
o Ornek: Ornek: GT = Penetrasyon Testi + Zayiflik Analizi

1.6.5 Yeni Giivenlik Stratejilerinin Belirlenmesi
e Olay sonrast mevcut giivenlik stratejileri yeniden degerlendirilir ve gelecekte benzer olaylarin dnlenmesi
amaciyla yeni stratejiler gelistirilir.
e Formiil: GS =PS + NA
e Aciklama: PS: Proaktif Stratejiler, NA: Yeni Altyap1
o Ornek: Ornek: GS = Proaktif Giivenlik Stratejileri + Yeni Altyapi

1.6.6 Egitim ve Farkindalik Programlari
e Calisanlarin glivenlik bilincini artirmak amaciyla egitim ve farkindalik programlari diizenlenmelidir.
Formiil: EF = ETP + FP
Agiklama: ETP: Egitim Programi, FP: Farkindalik Programi
Ornek: Ornek: EF = Egitim Programi + Farkindalik Artirma

1.6.7 Yedekleme Stratejilerinin Giincellenmesi
e Olay sonrasi, yedekleme politikalar1 gézden gecirilmeli ve giincellenmelidir.
Formiil: YS =CV + NYP
Aciklama: CV: Kritik Veriler, NYP: Yeni Yedekleme Politikalar
Ornek: Ornek: YS = Kritik Veriler + Yeni Yedekleme Politikalari

1.6.8 Giivenlik Izleme Sistemlerinin Gelistirilmesi
» Siirekli glivenlik izleme ve olay tespit sistemlerinin daha etkin ¢aligmasi i¢in gelistirilmeler yapilmalidir.
e Formiil: GIS=SI+OT

Aciklama: SI: Sistem izleme, OT: Olay Tespiti

o Ornek: Ornek: GIS = Sistem izleme Gelistirme + Olay Tespiti

1.6.9 Politika ve Prosediirlerin Gozden Gecirilmesi
e Olay sonrasi, mevcut giivenlik politikalar1 ve prosediirler gozden gecirilmeli, gerekli gilincellemeler
yapilmalidir.
e Formiil: PP = GP + DP
o Aciklama: GP: Giivenlik Politikalari, DP: Dokiimantasyon Prosediirleri
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Ornek: Ornek: PP = Giivenlik Politikalar1 + Dokiimantasyon Prosediirleri

1.6.10 Siirekli Giivenlik izleme

Olay sonrasi, sistemler siirekli izlenmeli ve potansiyel tehditlere kars1 giivenlik analizleri yapilmalidir.
Formiil: SGI = SI + GA

Aciklama: SI: Sistem Izleme, GA: Giivenlik Analizleri

Ornek: Ornek: SGI = Sistem Izleme + Giivenlik Analizleri

1.6.11 Olay Sonrasi1 Raporlama

Olay sonrasi yapilan tiim miidahale, iyilestirme ve izleme siirecleri raporlanmalidir.
Formiil: OR = OID + RR

Agiklama: OID: Olay ID Numarasi, RR: Raporlama Raporu

Ornek: Ornek: OR = 00123 + Detayli Raporlama

1.6.12 Olaywn Tekrarlanma Olasiliginin Azaltilmast

1.7

Yapilan tiim analizler ve iyilestirmeler, gelecekte benzer bir olayin tekrar yasanma olasiligini azaltmaya
yonelik olmalidir.

Formiil: TA =1R + GS

Agiklama: IR: lyilestirme Raporu, GS: Giivenlik Stratejileri

Ornek: Ornek: TA = lyilestirme Raporu + Giivenlik Stratejisi Uygulamasi

Olay Sonrast Raporlama ve Denetim Siireci

1.7.1 Olayin Detayhh Raporlanmasi

Olayin ne zaman, nasil ve hangi sistemleri etkiledigi gibi tiim detaylar raporlanir.
Formiil: ODR = OID + DT + ST

Agiklama: OID: Olay ID Numarasi, DT: Detayli Tarih ve Saat, ST: Etkilenen Sistemler
Ornek: Ornek: ODR = 00123 +2024-01-15 14:32 + Kimlik Dogrulama Sistemi

1.7.2 Miidahale ve Kurtarma Asamalarinin Raporlanmasi

Miidahale ve kurtarma asamalarinda hangi adimlarin atildigi, hangi ekiplerin hangi zaman dilimlerinde
miidahale ettigi raporlanmalidir.

Formiil: MKR = MA + KA +ZM

Acgiklama: MA: Miidahale Asamalari, KA: Kurtarma Asamalari, ZM: Zaman Cizelgesi

Ornek: Ornek: MKR = Sistem Kapatma + Veritabam Kurtarma + 2 Saat I¢inde Tamamland:

1.7.3 Alinan Giivenlik Onlemlerinin Raporlanmasi

Olay sirasinda alinan tiim giivenlik 6nlemleri ve miidahaleler detaylandirilmalidir.
Formiil: GOR = GO + AS

Aciklama: GO: Alman Onlemler, AS: Alinan Sistemik Tedbirler

Ornek: Ornek: GOR = Firewall Gii¢lendirme + Erisim Kisitlamasi

1.7.4 Olaywn Etkilerinin Analizi

Olayn organizasyon lizerinde yarattig1 etkiler, mali kayiplar ve operasyonel kesintiler analiz edilmelidir.
Formiil: OEA = EK + OK

Aciklama: EK: Ekonomik Kayiplar, OK: Operasyonel Kayiplar

Ornek: Ornek: OEA = 20.000 USD Kayip + 4 Saat Sistem Kesintisi

1.7.5 Denetim Plant Hazirlama

Olay sonrasi giivenlik tedbirlerinin etkinligini degerlendirmek amaciyla bir denetim plan1 hazirlanir.

SIiBER OLAY MUDAHALE ALGORITMALARI

ORCID ID: 0009-0009-2691-3231



e Formul: DP = DA +7ZM
e Aciklama: DA: Denetim Asamalari, ZM: Zaman Cizelgesi
e Ornek: Ornek: DP = Sistem Denetimi + 2 Haftada Tamamlanacak

1.7.6 Denetim Bulgularinin Raporlanmasi
e Denetim sirasinda elde edilen bulgular, glivenlik aciklar1 ve oneriler raporlanmalidir.
e Formiil: DBR = DB + GS
e Aciklama: DB: Denetim Bulgulari, GS: Giivenlik Stratejileri
o Ornek: Ornek: DBR = Veritaban1 Acig1 Tespit Edildi + Giivenlik Stratejisi Uygulandi

1.7.7 lyilestirme Onerilerinin Sunulmasi

e Denetim raporunda yer alan giivenlik agiklara karsi alinabilecek Onlemler ve iyilestirme Onerileri
sunulmalidir.

e Formiil: 10 =GZ + IP

« Aciklama: GZ: Giivenlik Zafiyetleri, IP: Iyilestirme Plan

e Omek: Ornek: 10 = Sifreleme Eksikligi + Yeni Sifreleme Yontemi Uygulamasi

1.7.8 Olay Sonrasi lyilestirme Denetimi
e Olay sonrasinda yapilan iyilestirmelerin etkinligi izlenmeli ve ikinci bir denetim yapilmalidir.
 Formil: OID = IS + GB
e Aciklama: IS: Iyilestirme Sonuclari, GB: Giivenlik Bulgular
e Ornek: Ornek: OID = Giivenlik Duvari lyilestirildi + Yeni A¢ik Yok

1.7.9 Yasal Diizenlemelere Uygunluk Denetimi
e Olay sonrasi yapilan miidahaleler ve raporlamalar, yasal diizenlemelere uygun olup olmadig1 konusunda
denetimden ge¢cmelidir.
e Formiil: YDUD =YG + RD
e Aciklama: YG: Yasal Gereklilikler, RD: Raporlarin Dogrulugu
e Ornek: Ornek: YDUD = KVKK Uyguland1 + Raporlar Onayland:

1.7.10 Denetim Sonuclarinin Raporlanmasi
e Tiim denetim sonuclar1 belgelenmeli ve iist yonetimle paylasiimalidir.
e Formiil: DSR =DSB + UY
o Agiklama: DSB: Denetim Sonug Bulgulari, UY: Ust Yénetim
o Ornek: Ornek: DSR = Tiim Agiklar Kapandi1 + Ust Yonetim Bilgilendirildi
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2. Siber Giivenlik Tedbirleri, Suclarin Onlenmesi i¢in Kritik Rol Oynar

Siber giivenlik, dijital diinyada var olan tehditlerin, saldirilarin ve suglarin énlenmesinde énemli bir rol oynar.
Ozellikle saglik sektorii gibi hassas veri alanlari, bu tehdidin muhafaza edilmesi i¢in olusturulan yalnizca veri
miktarini saglamakla kalir, ayn1 zamanda suclarin ve yasa dis1 faaliyetlerin gecilmesine kadar katki saglanir.
Siber suglarin korunmasi i¢in uygulanan giivenlik prosediirleri, bu tiir olaylarin yasanmasi azalir ve zararlilarin

bu tiir faaliyetlerinde bulunmamalar1 zorlastirilir. Asagida siber giivenlik 6nlemlerinin su¢larinin énlenmesinde
nasil kritik bir rol oynadigina dair detaylar yer aliyor.

2.1 Giivenlik Duvarlari ve Ileri Diizey Koruma Sistemleri
Giivenlik duvarlar (giivenlik duvari), bilgisayar sistemlerine ve aglara yetkisiz erisimi engelleyen bir giivenlik
onlemidir. Saglik sektorii gibi bliyiik verilerin depolandigi ve islendigi genis glivenlik duvarlari, dis tehditlerin

engellenmesinde kritik b

« Ornek: Bir saglik anlasmasi, internet iizerinden gelen ve i¢ aga ydnlendirilen tiim hatlari izleyen ve kotii
niyetli yazilimlar tespit edip engell

2.2 Sifreleme Teknikleri ve Veri Koruma
Sifreleme, dijital veriler, yetkisiz erigim

o Ornek: Bir hastane, hastalarin bazilarim1 sifreleyerek veri dosyalarmi saklamaktadir. Veriler
sifrelenmisse, yetkisiz bir kullanici bu erisim hakkiyla bile bilgilerini ¢c6zemeyecektir.

2.3 Kimlik Dogrulama ve Cok Faktorlii Kimlik Dogrulama (MFA)

Kimlik sifresi, bir sistem ya da kullanima erisim saglamak isteyen kullanicilarin kimliklerinin dogrulanmasi
islemi
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« Ornek: Bir doktor, hastane sistemine giris yaparken sadece kullanic1 ad1 ve sifre ile degil, ayrica cep
telefonuna gelen bir dogrulama kodunu da girmek zorundadir. Bu yontem, sifresi ele gecirilen bir
doktorun hesabina yetkisiz kisilerin erismesini engeller.

2.4 Saldir1 Tespit ve Onleme Sistemleri (IDS/IPS)

Saldir tespit sistemleri (IDS), ag ve sistemlerdeki anormal aktiviteleri izleyerek olasi saldirilar belirler. Saldir
onleme sistemleri (IPS) ise bu tespit edilen saldirilara kars1 otomatik 6nlemler alarak saldiriy1 engeller. Saglik
kuruluglar1 gibi hassas veriler barindiran sistemlerde IDS ve IPS, saldirilarin erken tespit edilmesinde ve
onlenmesinde onemli bir rol oynar. Bu sistemler, kotii niyetli yazilimlarin veya saldirganlarin sisteme zarar
vermeden once belirlenmesine ve etkisiz hale getirilmesine olanak tanir.

« Ornek: Bir hastane agina yonelik anormal bir trafigi tespit eden IDS, bu hareketin bir DDoS saldirist
oldugunu belirler ve IPS, trafigi otomatik olarak engelleyerek hastane agina zarar vermeden saldiriy1
durdurur.

2.5 Veri Yedekleme ve Felaket Kurtarma Planlar

Veri yedekleme, bir sistemdeki verilerin kaybolmasi veya zarar gérmesi durumunda verilerin geri yiiklenmesi
icin diizenli olarak yedeklenmesi islemidir. Felaket kurtarma planlar1 ise bir siber saldiri, dogal afet veya sistem
arizasi gibi durumlarda sistemlerin nasil tekrar islevsel hale getirilecegini belirler. Saglik kuruluslarinda bu tiir
Onlemler, hasta verilerinin kaybolmasini veya erisilemez hale gelmesini engellemek i¢in kritik 6nem tasir.

« Ornek: Bir saghk kurulusu, hasta verilerini haftalik olarak yedekler ve bu yedekleri bulut ortaminda
saklar. Bu sayede bir fidye yazilim1 saldirist olsa dahi, yedeklenen veriler sayesinde hastane kisa siirede
normale donebilir.

2.6 Kullanici Farkindaligr ve Egitim Programlart

Siber suglarin 6nlenmesinde teknolojik dnlemler kadar 6nemli olan bir diger konu da kullanict farkindaligidir.
Calisanlar, siber saldirilar ve tehditler konusunda bilinglendirilmedigi siirece en iyi glivenlik 6nlemleri bile yeterli
olmayabilir. Bu nedenle, saglik kuruluslar1 diizenli olarak kullanici farkindaligi egitimleri diizenler. Bu
egitimlerde, phishing saldirilari, giivenli sifre olusturma ve siber tehditlerle basa ¢ikma yontemleri 6gretilir.

« Ornek: Bir hastane, calisanlarma diizenli olarak siber giivenlik farkindalik egitimleri verir. Bu egitimler
sayesinde ¢alisanlar, e-posta ile gelen phishing saldirilarini tanimakta ve giivenli sifre kullanimi hakkinda
bilgi sahibi olmaktadir.

2.7 Diizenli Denetimler ve Giivenlik Testleri

Siber suglarin 6nlenmesinde bir diger kritik unsur da diizenli olarak yapilan giivenlik denetimleri ve testlerdir.
Penetrasyon testleri (pentest) gibi giivenlik testleri, sistemlerdeki olas1 zafiyetleri belirleyerek bu zafiyetlerin bir
saldirn gergceklesmeden once giderilmesine olanak tanir. Diizenli giivenlik denetimleri ise saglik kuruluslarinin
bilgi giivenligi politikalarinin etkinligini degerlendirir.

« Ornek: Bir hastane, diizenli olarak penetrasyon testleri yaptirir ve bu testlerin sonuglarma gore
sistemdeki gilivenlik acgiklarimi kapatir. Ayrica, diizenli denetimlerle bilgi gilivenligi politikalarinin
etkinligi kontrol edilir.

SIiBER OLAY MUDAHALE ALGORITMALARI

ORCID ID: 0009-0009-2691-3231



**%Siber giivenlik tedbirleri, sadece verilerin korunmasim saglamakla kalmaz, ayn1 zamanda suclarin
islenmesini zorlastirarak suclarin onlenmesinde kritik bir rol oynar. Giivenlik duvarlari, sifreleme
teknikleri, kimlik dogrulama sistemleri, saldir1 tespit ve 6nleme mekanizmalar gibi ¢esitli teknik 6nlemler,
saghk sektoriinde siber suclara kars: giiclii bir savunma saglar. Ayrica, kullanic1 farkindahg egitimleri,
diizenli denetimler ve felaket kurtarma planlar gibi stratejiler de siber suclarla miicadelede 6nemli
katkilar sunar.***

3. Hukuki Diizenlemeler Siber Suclara Karst Caydirict Olmalidir

Siber suclar, dijital diinyada her gecen giin artan bir tehdit haline geldi. Ozellikle saglik sektorii gibi hassas
verilerin saklanmasi

3.1 Siber Suclarin Hukuki Tanimi

Siber suclar, dijital sistemler araciligtyla islenen suglar olarak ¢oziimler. Bu suglar arasinda veri hirsizligi, sisteme
yetkisiz erigsim, fidye yazilim saldirilari, kimlik hirsizligi, sahtekarlik ve veri manipiilasyonu gibi eylemler yer
alir. Ulkenin hukuk sistemi

Ornek: Tiirkiye'de kisisel verilerin korunmasi kanunu (KVKK) kapsaminda siber suglar, kisisel verilerin hukuka
aykir sekilde elde edilmesi, paylasilmasi ve

3.2 Caydwrict Cezai Yaptirimlar
Siber suglarla miicadel
o Agir Cezalar: Kisisel saglik verilerinin ¢alinmasi veya kotii sekilde

« Ornek: Bir saglik sistemine fidye yazilim saldirilari kisilerin hapis cezasina ¢arptiriimasi, siber suglularin
gbzlerinin korkutulmasi miimkiindiir.

3.3 Uluslararas: Hukuki Isbirligi ve Veri Paylasimi

Siber suglar ¢cogu zaman sinir tanimadan uluslararas1 boyutta iglenir. Bu nedenle, yalnizca ulusal diizeydeki
hukuki yapilar yeterli degildir. Uluslararas: igbirligi ve bilgi paylasimi, siber suglularin tespit edilmesi ve
yargilama agisindan kritik éneme sahiptir. Ozellikle saglik sektdriinde, uluslararasi veri transferleri sirasinda
islenen suclarda iilkeler arasi isbirligi h

e Ornek: Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR), kisisel verilerin korunmasma iliskin

uluslararasi diizenlemeleri igerir. GDPR cercevesinde, bir Avrupa'da islenen siber sugun basarisizliginin
bagka bir iilkede yakalanmasi durumunda hukuki igbirligi yapilir.

3.4 Diizenleyici Kurumlar ve Denetim Mekanizmalart
Siber giivenligin siirdiiriilmesinde saglayict kurumlarda biiyiik bir rol oynar. Bu kurumlar, siber suglarin
biiylimesi, raporlanmasi ve suclularin smiflandirilmasi sirasinda aktif olarak yer alir. Diizenleyici kurumlar

ayrica, iilkeler ve kamu kurumlarinin siber giivenlik politikalariin denetimini denetler ve cezai islemleri baslatir.

e Ornek: Tiirkiye'de Kisisel Verileri Koruma Kurumu (KVKK), saghk sektoriiniin veri politikalarin
denetler ve gerekli 6nlemlerin alindig1 kuruluslara idari para cezasi uygular.
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3.5 Siber Suclarin Takibi ve Hukuki Stirecler

Siber suglar genellikle karmagik yapilarla iglenir ve suglularin siiriilmesine izin verilmesi zordur. Bu nedenle,
siber suclarin yapisi ve hukuki silirecin yiiriitiillmesi i¢in etkin bir takip sistemi gereklidir. Siber suglarin,
saldirilarin nasil ve kim tarafindan gergeklestirildigini tespit etmek igin dijital adli tip ve siber izleme araglari
kullanilir. Bu araglarin, suglularin adalet karsisinda ortaya ¢ikmasinda hayati bir rol oynar.

e Ornek: Bir saglik durumu, fidye yazilim saldirisina durumunda, dijital adli tip ekipleri saldirilarinin
bozulmalarmi tespit etmek i¢in sistem iizerinde incelemeler yapar ve delil toplar. Bu deliller, hukuki
durumlarda suglularin yargilanmasi i¢in kullanilir.

3.6 Yasalara Uygun Veri Toplama ve Adli Delil Yonetimi
Siber suclarin yargilanmasi i¢in delil toplama

« Ornek: Bir hastaneye yonelik gergeklestirilen bir saldirinin ardindan, saldirinin detaylarmi iceren loglar
ve diger dijital izler yasal delil olarak toplanir. Bu verilerin glivenligi, adli siire¢lerin saglikli yiiriitiilmesi
i¢in son derece Onemlidir.

3.7 Bilgi Giuivenligi Yonetim Sistemlerinin Yasal Zorunlulugu

Saglik kuruluslar1 ve diger biiyiikk kurumlar, bilgi giivenligi yonetim sistemlerini (BGYS) kurmak ve diizenli
olarak bu sistemleri giincellemekle ylikiimliidiir. Bu sistemlerin yasal bir zorunluluk haline getirilmesi, siber
suglarin 6nlenmesinde etkin bir rol oynar. BGYS, kurumlarin siber giivenlik politikalarint belirlemelerini, bu
politikalar1 uygulamalarini ve denetlemelerini saglar.

o Ornek: Tiirkiye’de KVKK kapsaminda, saglik sektdriindeki biiyiik kuruluslar bilgi giivenligi yonetim
sistemlerini kurmak ve diizenli olarak raporlamak zorundadir. Bu zorunluluk, verilerin korunmasinda
onemli bir adim olarak goriilmektedir.

3.8 Hukuki Diizenlemelerin Giincellenmesi ve Teknolojiye Uyum

Teknolojik gelismeler, yeni siber tehditlerin ortaya ¢ikmasina yol agar. Bu nedenle, hukuki diizenlemelerin de
giincel tehditler ve yeni teknolojilere uyumlu olacak sekilde stirekli olarak giincellenmesi gerekir. Siber suglarla
miicadelede yetersiz kalan yasalar, suclularin yeni yontemler kullanarak giivenlik agiklarini istismar etmesine
olanak tanir. Teknolojik gelismelere uyumlu yasalar, siber suglarin 6nlenmesinde daha etkili bir rol oynar.

« Ornek: 2020 yilinda Tiirkiye’de yapilan KVKK giincellemeleri, fidye yazilimlar1 ve veri ihlalleri gibi
yeni tehditler géz 6niinde bulundurularak diizenlenmistir. Bu giincellemeler, teknolojinin ilerlemesiyle
ortaya c¢ikan yeni saldir1 vektorlerine karsi daha giiglii yasal koruma saglar.

3.9 Etik ve Hukuki Sorumlulukiarin Dengesi

Siber suglarin 6nlenmesi ve cezalandirilmasi siirecinde yalnizca hukuki diizenlemeler degil, ayn1 zamanda etik
ilkeler de g6z oniinde bulundurulmalidir. Hukuki yaptirimlarin caydiriciligi, toplumsal giivenlik ve kisisel
haklarin korunmasiyla dengelenmelidir. Ayrica, saglik sektoriinde etik sorumluluklarin yerine getirilmesi, siber
giivenlik 6nlemleri ile birlikte ele alinmalidir.

o Ornek: Bir hastane, veri giivenligini saglamak adina aldig1 6nlemleri hukuki ve etik sorumluluklarla

uyumlu sekilde yiiriitlir. Hasta bilgilerinin gizliligi korunurken, hasta haklar1 da g6z 6niinde bulundurulur.
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***Siber su¢lara karsi caydirict hukuki diizenlemeler, dijital diinyada suglarin 6nlenmesi ve suglularin adalet
online c¢ikarilmasi igin kritik bir role sahiptir. Cezai yaptirimlarin sertlestirilmesi, uluslararasi isbirligi,
diizenleyici kurumlarin etkin ¢aligmasi ve yasalara uygun veri toplama siirecleri, siber suglarla miicadelede etkili
yontemlerdir. Bu diizenlemelerin teknolojiyle uyumlu bir sekilde gilincellenmesi ve etik sorumluluklarla
dengelenmesi, dijital diinyanin daha giivenli hale gelmesine katki saglar. ***

4. Insanlar ve Kurumlar Icin Bilin¢clenme Onemlidir
Siber giivenlik, yalnizca teknik sinirlara sahip olmayan genis bir listedir. Bilgisayar sistemleri ve dijital
altyapilar ne kadar giivenli hale getirilirse, insan faktorii giivenlik zincirinin en zayif halka olabilir. Bu nedenle,

siber tehditlerin karsisinda durmak ve bireylerin bilinglenmesi, hem bireysel giivenlik hem de kurumsal
giivenligin siirdiiriilme agisindan biiyiik 6nem tasir. Bilinglenme, durdurulacak ve insanlarin siber tehdidi

A

4.1 Insan Faktoriiniin Siber Giivenlikteki Rolii

Insan faktorii, siber giivenlik

« Ornek: Bir hastane calisanlari, giivenli olmayan

4.2 Bilin¢lenme Egitimlerinin Onemi
Kurumlar, siber giivenlik

o Tiirkge: Bir saglik kurulu

4.3 Sosyal Miihendislik ve Bilingsiz Kullanim Riskleri

Sosyal miih

« Tiirkce: Ornek: Bir dolandirici,

4.4 Kurumsal Siber Giivenlik Politikalarinin Uygulanmasi
Kurumlar, ¢alisanlarinin si
« Ornek: Bir banka, calisanlar1 icin siber giivenlik politikalar1 olusturur. Bu politikalar, galisanlarin

sifrelerini diizenli olarak degistirmeleri, hassas verilere erisim yetkisi olan kisilerin belirlenmesi ve
calisanlarin yalnmizca giivenli aglar lizerinden sisteme erisim saglamalar1 gerektigini belirtir.

4.5 Bilinclenme, Veri Giivenligi Ihlallerinin Onlenmesine Katki Saglar

Bireylerin ve kurumlarin siber giivenlik konusunda bilingli olmasi, veri ihlallerinin ve veri sizintilarinin
onlenmesinde 6nemli bir rol oynar. Bireyler, verilerini nasil koruyacaklarin1 ve hangi yontemlerle giivence altina
alacaklarimi bildiklerinde, kisisel ve kurumsal verilerin siber saldirganlar tarafindan ele gegirilmesi daha zor hale
gelir.
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« Ornek: Bir saglik kurulusu, hasta bilgilerinin giivenligini saglamak icin ¢alisanlarina veri sifreleme ve
erisim kontrolii konusunda bilinglendirme egitimleri verir. Bu egitimler sayesinde calisanlar, verilerin
yalnizca yetkili kisilere acik olmasini saglar ve veri ihlallerinin 6niine geger.

4.6 Bilincli Parola Kullanimi ve Giivenlik Protokollerinin Onemi

Siber giivenlik ihlallerinin biiyiik bir kismi, zayif parola kullanimi ve giivenlik protokollerinin ihmal
edilmesinden kaynaklanir. Giiglii ve benzersiz parolalarin kullanilmasi, ¢ok faktorlii kimlik dogrulama (MFA)
yontemlerinin benimsenmesi ve giivenlik protokollerinin titizlikle uygulanmasi, bireylerin ve kurumlarin siber
tehditlere kars1 korunmasina katki saglar.

e Ornek: Bir calisan, aym zayif parolayr hem kisisel hesaplarinda hem de is e-posta hesaplarinda
kullanarak bir glivenlik zafiyetine neden olabilir. Ancak, siber giivenlik bilincine sahip olan ¢alisanlar,
her hesap i¢in farkli ve giiclii parolalar olusturur ve bu parolalarin korunmasi i¢in ¢ok faktorlii kimlik
dogrulama (MFA) yontemlerini kullanir.

4.7 Sosyal Medya ve Internet Kullanimi Konusunda Farkindalik

Gilintimiizde sosyal medya ve internet kullanimi hizla artmaktadir, bu da siber suglular i¢in yeni bir saldir1 alani
yaratir. Sosyal medyada paylasilan bilgilerin dikkatlice yonetilmesi ve internette giivenli olmayan sitelere karsi
farkindaligin artirilmasi gerekmektedir. Bireylerin sosyal miihendislik saldirilarina kars1 dikkatli olmalar1 ve
kisisel bilgilerini acik sekilde paylasmamalari 6nemlidir.

« Ornek: Bir calisan, sosyal medya iizerinden fazla kisisel bilgi paylasarak bir saldirganin sosyal
miihendislik yontemleriyle bu bilgileri kullanmasina olanak taniyabilir. Ancak, bilingli kullanicilar,
sosyal medyada paylastiklar bilgilerin miktarin1 sinirlandirarak kendilerini bu tiir saldirilara kars1 korur.

4.8 Diizenli Testler ve Denetimlerle Bilin¢lenme Siirecinin Giiclendirilmesi

Siber giivenlik bilinci sadece egitimlerle degil, ayn1 zamanda diizenli testler ve denetimlerle de desteklenmelidir.
Kurumlar, ¢alisanlarinin siber giivenlik tehditlerine karsi nasil tepki verdiklerini gérmek i¢in diizenli giivenlik
testleri yapmali ve sonuglara gore bilingclenme egitimlerini giincellemelidir. Denetimlerin diizenli olarak
yapilmasi, giivenlik aciklarinin tespit edilmesine ve giderilmesine olanak saglar.

e Ornek: Bir saghk kurulusu, calisanlarina belirli araliklarla phishing testleri yapar. Bu testlerde,
calisanlara sahte e-postalar gonderilir ve bu tiir tehditlere kars1 verdikleri tepkiler degerlendirilir. Test
sonuclarina gore, bilinglendirme egitimleri diizenlenir.

4.9 Yonetici ve Liderlik Roliindeki Kisilerin Bilin¢lendirilmesi

Siber giivenlik bilincinin sadece ¢alisan diizeyinde kalmamasi, ayn1 zamanda yonetici ve lider pozisyonunda
bulunan kisilere de aktarilmasi gerekmektedir. Kurum ydneticileri, alinan siber giivenlik tedbirlerini anlayarak
ve destekleyerek tiim kurumun giivenlik politikasini benimsemelidir. Yonetim katmanindaki bilinglenme, tiim
kurum genelinde giivenlik dnlemlerinin etkin bir sekilde uygulanmasini saglar.

« Ornek: Bir hastane yonetimi, diizenli olarak siber giivenlik konusunda bilgilendirme toplantilar1 yapar
ve hastane genelinde uygulanan giivenlik politikalarin1 destekler. Yonetim katmaninda alinan bilingli
kararlar, tiim saglik personelinin bu politikalar1 daha ciddiye almasini saglar.
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***[nsanlarin ve kurumlarm siber giivenlik bilincine sahip olmasi, dijital diinyanin giderek artan
tehditlerine karsi etkili bir savunma olusturur. Egitimler, farkindalik programlari, diizenli testler ve giivenlik
politikalarinin uygulanmasi, hem bireylerin hem de kurumlarin giivenliklerini artirir. Siber tehditler karsisinda
bilingli bir sekilde hareket eden bireyler ve ¢alisanlar, suglarin 6nlenmesine katkida bulunarak dijital ortamlar1
daha***

5. Uluslararast Isbirligi Gerekli
Siber suglar,
Asagida uluslararasi igbirliginin
5.1 Siber Suglarin Sinir Tanimayan Yapisi
Siber su¢lar, cogu
« Ornek: Avrupa'dan bir saglik
5.2 Uluslararas1 Hukuki Diizenlemelerin Uyumlastirilmasi

Ulkenin kendi siber giivenlik politikalar1 ve diizenlemeleri vardir. Ancak iilkeler

e Ornek: Avrupa B

5.3 Bilgi Paylasimi ve Siber Tehdit Istihbarati
Uluslararasi igbirliginin bir
« Tiirkce: Ornek: Bir saglk sistemine yoneldik
5.4 Ortak Siber Giivenlik Stratejilerinin Gelistirilmesi
Siberler
e Ornek: NATO'un siber savunmasi
5.5 Siber Suclarla Miicadelede Uluslararast Anlasmalar

Uluslararas1 diizeyde siber suglarla miicadele etmek icin bircok iilke arasinda imzalanan anlagmalar ve
protokoller bulunmaktadir. Bu anlagmalar, iilkeler arasinda siber su¢lularin se¢imi, veri glivenligi standartlarinin
belirlenmesi ve hukuki boyutlarin genisletilmesi gibi konular1 igermektedir. Uluslararas1 siber giivenlik
anlagmalari, iilkelerin birlikte hareket etmelerini saglayarak suglularin adaletten kagmasini zorlastirir.

« Ornek: Budapeste Siber Suglar S6zlesmesi (Cybercri)
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5.6 Kurumsal Isbirligi ve Ozel Sektor Katilimi

Uluslararas1 isbirligi sadece devletler diizeyinde degil, ayn1 zamanda 6zel sektér diizeyinde de yapilmalidir. Ozel
sektor sirketleri, 6zellikle teknoloji ve saglik sektoriinde faaliyet gosteren biiyiik kuruluslar, siber tehditlerin
hedefindedir. Bu nedenle, 6zel sektor ve devletler arasinda siber giivenlik alaninda isbirligi yapilmasi, ortak
giivenlik stratejilerinin gelistirilmesi ve bilgi paylasimi ¢ok dnemlidir.

« Ornek: Bir saglik kurulusu, uluslararasi teknoloji sirketleriyle isbirligi yaparak giivenlik agiklarini
kapatmak ve daha giivenli sistemler olusturmak amaciyla yeni teknolojiler gelistirir.

5.7 Siber Saldirilarin Kaynagimin Tespit Edilmesi

Birgok siber saldir1, farkli iilkelerde bulunan saldir1 altyapilart (botnet'ler, proxy sunucular1 vb.) kullanilarak
gergeklestirilir. Bu nedenle, saldirilarin kaynagini tespit etmek ve saldirganlar1 adalet Oniine ¢ikarmak igin
uluslararasi diizeyde teknik isbirligi gereklidir. Siber saldirilarin kaynagini bulmak, suglularin izlerini takip etmek
ve bu suglarin tekrarlanmasini engellemek acisindan 6nemlidir.

« Ornek: Bir saglik kurulusuna yonelik DDoS saldirisinin kaynagimi bulmak igin uluslararast bir siber
giivenlik ekibi, saldirinin hangi sunuculardan gergeklestirildigini tespit eder ve bu sunucularin bulundugu
ilkelerle isbirligi yaparak saldiriy1r durdurur.

5.8 Siber Tatbikatlar ve Acil Durum Planlari

Siber tatbikatlar ve acil durum planlari, siber giivenlik alaninda hazirlikli olunmasi

5.8.1 Siber Tatbikatlarin Onemi

Siber tatlilar, gergek bir saldir1 ortamini simiile ederek kurumsal ve {il

« Ornek: Bir saglik kurulusu, fidye yazilimi saldirisini simiile eden bir tatbikat diizenler. Tatbikat sirasinda,
calisanlar saldirtya kars1 nasil tepki vereceklerini 6grenir, teknik ekipler veri yedekleme stireclerini test
eder ve yonetim kadrosu acil durum iletisim planmi devreye sokar. Tatbikat sonrasi yapilan
degerlendirmede, kurumun zayif noktalari belirlenir ve bu agiklar1 kapatmak icin gerekli adimlar atilir.

5.8.2 Acil Durum Planlar:

Siber saldirilarin meydana geldigi durumlarda, hizli ve etkin bir miidahale biiyiik 6nem tasir. Acil durum planlari,
siber saldir1 aninda ve sonrasinda izlenecek adimlar1 belirleyen bir kilavuz niteligindedir. Bu planlar, saldirinin
etkilerini en aza indirmeyi, kritik sistemleri korumay1, veri kaybini 6nlemeyi ve kurumun normal operasyonlarina
hizli bir sekilde geri donmesini saglamay1 amaglar. Saglik sektoriinde acil durum planlari, hasta verilerinin
korunmasi ve hizmetlerin kesintisiz devam edebilmesi agisindan hayati bir 6neme sahiptir.

e Ornek: Bir hastane, veri s1zintis1 riski tastyan bir saldir1 sonrasi, acil durum planini devreye sokar. Plan
kapsaminda, hastanenin IT ekibi 6nce sistemleri izole eder, daha sonra veri yedekleme sistemlerini

devreye alir ve hasta kayitlarina sadece belirli yetkililerin erismesini saglar. Bu siirecte kriz iletisim ekibi,
hastane yonetimi ile saglik ¢alisanlarini bilgilendirir ve disariya bilgi sizmasini engeller.
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5.8.3 Tatbikat Tiirleri

Siber tatbikatlar, cesitli tiirlerde diizenlenebilir. Tatbikatlar genellikle gercekei saldir1 senaryolar1 temel alinarak
hazirlanir ve saldirinin etkileri, ekiplerin performansi ve saldirtya karsi aliman 6nlemler degerlendirilir. Farkli
tatbikat tiirleri, kurumlarin farkl saldir1 tiirlerine kars1 ne kadar hazirlikli oldugunu test eder.

e Masa Bag1 Tatbikati (Tabletop Exercise): Bu tiir tatbikatlar, teorik bir saldir1 senaryosu iizerinden
yapilir ve ekiplerin saldirtya nasil tepki vereceklerini simiile eder. Tatbikat sirasinda teknik bir miidahale
yapilmaz, ancak stratejik karar alma ve yonetim becerileri test edilir.

e Simiilasyon Tatbikatlar1 (Simulated Attack Exercises): Bu tatbikatlarda, gercek bir siber saldir1 simiile
edilir. Ag ve sistemler iizerindeki saldirilar, teknik ekiplerin miidahalesini gerektirir ve bu siirecte teknik
beceriler test edilir. Simiilasyon tatbikatlari, gergek bir saldir1 ortamina yakin kosullarda yapilir.

o Biitiinlesik Tatbikatlar (Integrated Exercises): Bu tatbikatlar, hem teknik ekiplerin hem de yonetim
kadrosunun dahil oldugu, kapsamli ve karmasik saldir1 senaryolarni igerir. Saldirtya karst teknik
miidahaleler yapilirken, ayn1 zamanda kurum igi iletisim, kriz yonetimi ve operasyonel siireklilik planlari
test edilir.

5.8.4 Uluslararas: Tatbikatlar

Siber saldirilar genellikle sinir tanimadig: icin, uluslararasi isbirligini test eden tatbikatlar biiyiik 6nem tasir. Bu
tatbikatlar, birden fazla iilkenin katilimiyla diizenlenir ve iilkeler arasi bilgi paylasimi, kriz yonetimi ve siber
savunma stratejileri test edilir. Uluslararasi siber tatbikatlar, 6zellikle kritik altyapilara yonelik biiyiik 6l¢ekli
saldirilarda iilkelerin nasil igbirligi yapacagini gérmek acisindan énemlidir.

e Ornek: NATO onciiliigiinde diizenlenen bir siber tatbikatta, birden fazla iilkenin saglik altyapisina
yonelik biiytik bir DDoS saldiris1 simiile edilir. Tatbikat sirasinda, katilimei tilkeler arasi bilgi paylasimi
yapilir, saldirtya karsi alinacak 6nlemler koordineli bir sekilde uygulanir ve saldirinin etkileri analiz edilir.

5.8.5 Tatbikat Sonrast Degerlendirme

Tatbikatlarin en 6nemli asamalarindan biri, tatbikat sonrasinda yapilan degerlendirmelerdir. Bu degerlendirmeler,
tatbikat sirasinda tespit edilen zayifliklar1 ve giiclii yanlar1 analiz eder. Tatbikat sonrasi raporlar, kurumlarin hangi
alanlarda iyilestirme yapmasi gerektigini gosterir ve bu alanlarda alinacak onlemleri belirler. Ayrica, tatbikatin
nasil gectigini ve ekiplerin performansini 6l¢en bu raporlar, gelecekte yapilacak tatbikatlar i¢in yol gosterici olur.

e Ornek: Bir hastane, fidye yazilimi tatbikati sonrasi, veri yedekleme siireglerinin yeterince hizli
olmadigini tespit eder. Tatbikat degerlendirmesi sonucunda, yedekleme altyapisini giiglendirme karari
alir ve bir sonraki tatbikatta bu alandaki gelismeleri test eder.

5.8.6 Siirekli Iyilestirme ve Hazirlik

Siber tehditler siirekli olarak evrim geg¢irir. Bu nedenle, siber tatbikatlar sadece bir kez yapilmamali, diizenli
araliklarla tekrarlanmalidir. Siirekli yapilan tatbikatlar, kurumlarin ve tlkelerin siber tehditlere karsi hazirlikli
olmasini saglar. Ayrica, her tatbikattan elde edilen deneyimlerle, acil durum planlar1 ve giivenlik 6nlemleri
stirekli olarak iyilestirilmeli ve gilincellenmelidir.

e Ornek: Bir saglik kurulusu, her y1l diizenli olarak siber tatbikatlar gerceklestirir. Tatbikat sonuglarina
gore acil durum planlarini giinceller, yeni ortaya ¢ikan tehditlere kars: giivenlik politikalarini revize eder
ve ekiplerin yetkinliklerini artirmak i¢in ek egitimler diizenler.
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***Siber tatbikatlar ve acil durum planlari, siber giivenlik alaninda hazirlikli olmanin temelini olusturur. Bu
tatbikatlar, kurumlarin siber saldirilara kars1 nasil tepki verecegini test ederken, acil durum planlari ise saldirt
aninda ve sonrasinda uygulanacak adimlari belirler. Tatbikatlar ve acil durum planlar1 sayesinde siber saldirilarin
etkileri minimize edilir, sistemlerin hizli bir sekilde normale donmesi saglanir ve gelecekteki saldirilara karsi
daha gii¢lii bir savunma hatt1 olusturulur.***

Sonuc

Uluslararasi igbirligi, siber suglarla miicadelede ve kiiresel siber giivenligin saglanmasinda kritik bir rol oynar.
Siber suclarin sinir tanimayan yapisi, hukuki diizenlemelerin uyumlastirilmasi, bilgi paylasimi, ortak stratejilerin
gelistirilmesi ve uluslararasi anlagmalar sayesinde etkili bir sekilde onlenebilir. Hem devletler hem de 6zel sektor
arasinda gergeklestirilen igbirlikleri, siber tehditlere kars1 gii¢lii bir savunma olusturulmasina katki saglar. Siber
giivenlik, kiiresel ¢apta bir isbirligi gerektirir ve bu igbirligi olmadan siber suglarla miicadelede etkili sonuglar
elde etmek miimkiin degildir.

Siber Giivenlik ve Bilinclenmenin Kritik Onemi

Siber giivenlik, modern dijital diinyada bireylerin, kurumlarin ve hatta uluslarin karsilagtig1 en biiytik tehditlerden
biri haline gelmistir. Bilgisayar aglarinin, dijital altyapilarin ve hassas verilerin korunmasi, hem kisisel gizlilik
hem de ulusal giivenlik agisindan hayati bir 6nem tasir. Ancak, siber tehditlere karsi sadece teknik ¢oziimler ve
giivenlik onlemleri almak yeterli degildir; ayn1 zamanda, insanlarin ve kurumlarin siber tehditler hakkinda
bilin¢lenmesi, bu tehditlere karsi ne kadar hazir olduklarini belirleyen kritik bir faktordiir.

Bu kapsamda, siber giivenlik alaninda bilinglenme, uluslararasi isbirligi, siber tatbikatlar ve acil durum planlari
gibi bir¢ok konu detayli olarak ele alinmistir. Bu konularin her biri, siber giivenligin saglanmasi ve siber suglarin
onlenmesinde 6nemli rol oynar. Asagida, bu konularin genel bir degerlendirmesi ve siber giivenlik stratejisinin
nasil gelistirilmesi gerektigiyle ilgili detayli sonuglar yer almaktadir.

1. Bilinglenme, Insan ve Kurumlarin Giivenlikteki En Biiyiik Giicii

Siber giivenlikte bilinglenme, en az teknik ¢dziimler kadar énemlidir. Insan faktorii, siber suclar karsisinda hem
en zayif halka hem de en giiclii savunma olabilir. Calisanlarin ve bireylerin siber tehditler hakkinda
bilgilendirilmesi, siber suglularin isini zorlastirir ve potansiyel tehditlerin dniine geger. Kurumlar, ¢alisanlarina
diizenli olarak bilin¢lendirme egitimleri diizenlemeli, 6zellikle phishing, sosyal miihendislik ve zayif parola
kullanim1 gibi yaygin saldirilara kars1 farkindalik kazandirmalidir. Bilinglenme sayesinde, giivenlik agiklariin
bliyiik bir boliimii daha saldir1 gergceklesmeden kapatilabilir.

e Sonuc: Kurumlar, diizenli bilin¢lendirme egitimleri vererek calisanlarinin siber giivenlik farkindaligini
artirmal1 ve insan faktoriinii glivenlik zincirinin en gii¢lii halkas1 haline getirmelidir.

2. Siber Giivenlik Tedbirleri Suclarin Onlenmesinde Kritik Rol Oynar

Teknolojik ¢oziimler, siber suclarin 6dnlenmesi ve giivenlik agiklariin kapatilmasinda vazgegilmezdir. Giivenlik
duvarlari, sifreleme teknikleri, kimlik dogrulama sistemleri ve saldir1 tespit sistemleri gibi teknik onlemler, siber
saldirilara karsi birincil savunma hattin1 olusturur. Ancak bu onlemlerin etkin olabilmesi i¢in siirekli olarak
giincellenmeleri ve yeni tehditlere karsi adapte edilmeleri gerekmektedir. Ayrica, veri yedekleme ve felaket
kurtarma planlar1 da saldir1 sonrast verilerin kurtarilmasi ve sistemlerin hizli bir sekilde normale donmesi
acisindan biiyiik 6nem tagir.
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e Sonug: Teknik siber giivenlik tedbirleri, giivenlik zincirinin en 6nemli halkasidir. Kurumlar, bu tedbirleri
stirekli olarak giincellemeli ve siber tehditlere karsi hazirlikli olmalidir.

3. Hukuki Diizenlemeler Caydirici Olmali ve Etkin Uygulanmali

Siber suglarla miicadelede hukuki diizenlemeler, caydiricit bir etkiye sahip olmalidir. Siber suclular, hafif
yaptirimlarla kargilagsmayacaklarin1 bilmelidir. Bunun yani sira, uluslararasi diizeyde uyumlu hukuki ¢erceveler
olusturulmali ve tlkeler arasi igbirligi artirllmalidir. Siber suglarin sinir tanimayan yapisi, uluslararasi hukuki
isbirligini zorunlu hale getirmektedir. Budapeste Siber Suglar S6zlesmesi gibi uluslararasi anlagmalar, tilkeler
arasi isgbirliginin giiclendirilmesi i¢in 6nemli adimlardir. Ayn1 zamanda, diizenleyici kurumlar ve denetim
mekanizmalari da siber suglarin izlenmesi ve dnlenmesi konusunda aktif bir rol iistlenmelidir.

e Sonuc: Hukuki diizenlemeler siber suglarla miicadelede caydirici olmali, uluslararasi igbirligi artirilmali
ve diizenleyici kurumlar etkin bir sekilde caligmalidir.

4. Uluslararasi Isbirligi Siber Giivenlikte Basari Icin Zorunludur

Siber suclarin uluslararasi yapisi, kiiresel igbirligini zorunlu kilmaktadir. Farkl iilkelerde gerceklesen saldirilar,
siir Otesi igbirligi ve bilgi paylasimi olmadan etkili bir sekilde onlenemez. Uluslararasi siber giivenlik
anlagmalari, istihbarat paylasimi, ortak siber giivenlik stratejileri ve uluslararasi tatbikatlar gibi uygulamalar,
siber suclarla miicadelede kilit rol oynar. Ulkeler arasi isbirligi, sadece suglularin yakalanmasini degil, aym
zamanda kritik altyapilarin korunmasini da saglar.

 Sonug: Uluslararasi isbirligi, siber giivenligin kiiresel diizeyde saglanmasinda temel bir gerekliliktir.
Ulkeler ve kurumlar, siber suglarla miicadelede daha yakin isbirligi yapmali ve ortak giivenlik stratejileri
gelistirmelidir.

5. Siber Tatbikatlar ve Acil Durum Planlar:t Hazirliklt Olmayr Saglar

Siber tatbikatlar ve acil durum planlari, kurumlarin ve iilkelerin siber saldirilara karsi hazirlikli olmasini saglar.
Gergek saldirt simiilasyonlari, giivenlik agiklarinin tespit edilmesine, acil durum planlarinin test edilmesine ve
kurumlarin olasi saldirilar karsisinda nasil tepki verecegini degerlendirmeye olanak tanir. Ayrica, diizenli olarak
yapilan tatbikatlar, tehditlere karsi alinacak Onlemlerin etkinligini artirir ve siber gilivenlik ekiplerinin
yetkinliklerini gelistirir. Acil durum planlari, 6zellikle saglik sektorii gibi kritik alanlarda veri kaybin1 6nlemeye
ve operasyonlarin kesintisiz devam etmesini saglamaya yardimci olur.

e Sonuc: Diizenli siber tatbikatlar ve acil durum planlari, siber saldirilar karsisinda hazirliklt olmanin en
etkili yollarindan biridir. Kurumlar, bu tatbikatlar diizenli olarak ger¢eklestirmeli ve acil durum planlarinm
giincel tutmalidir.

Genel Degerlendirme

Siber giivenlik, teknik ¢oziimler, bilinglenme, hukuki diizenlemeler ve uluslararasi igbirligi gibi bir¢ok unsurun
bir araya gelmesiyle saglanabilir. Siber tehditler siirekli gelismekte ve karmasiklagmaktadir, bu ylizden kurumlar,
bireyler ve devletler bu tehditlere kars1 hazirlikli olmali ve siirekli olarak kendilerini gelistirmelidir. Bilinglenme
ve egitim programlari, insan faktoriinii giivenlik zincirinin en gii¢lii halkas1 haline getirebilirken, teknik tedbirler,
siber suglarin gergeklesmesini zorlastirir. Hukuki diizenlemeler ve cezai yaptirimlar, siber suclularin
caydirilmasinda etkili olurken, uluslararas1 igbirligi, kiiresel siber suglarla miicadelede olmazsa olmaz bir
unsurdur.
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Sonug olarak, siber giivenligin saglanmasi, sadece bir iilkenin veya kurumun tek basina yapabilecegi bir sey
degildir. Kiiresel ¢apta bir isbirligi, siirekli egitim ve bilinglenme, giincellenen teknik ¢oziimler ve gii¢lii hukuki
cerceveler sayesinde, siber giivenlik tehditlerine karsi etkili bir savunma hatti olusturulabilir.

Gelecekte Siber Giivenlik ve Somut Ongériiler
Sibergii
Asagi
1. Yapay Zeka ve Makine Ogrenimi Tabanli Giivenlik Coziimleri
Yapay zeka
« Ornek: Bir saglik politikas1, AI tabanli bir giivenlik sistemi
2. Kuantum Bilgisayarlarin Siber Giivenlik Uzerindeki Etkisi

Kuant

« Ornek: Kuantum bilgisayarlarin yayginlasmasiyla birlikte, bugiin kullanilan RSA ve AES gibi yaygin
sifrelemeleri gii

3. Blockchain Tabanli Giivenlik Uygulamalari
Blockchain teknolojisi,

« Ornek: Saglk sektoriinde hasta kayitlarinin giiv

4. IoT (Nesnelerin Interneti) Giivenliginin Artan Onemi
N

« Ornek: Bir akilli sehirde ku

5. Sifir Giiven (Sifir Giiven) Mimarisine Gegig

Geleneksel giivenlik tedavilerinde, bir kullanict

« Ornek: Bir sirket, Zero Trust mimarisini benimseyerek tiim kullanicilarin onun oturum agma girisiminde
kimlik dogrulamas1 yapmasi1 zorunludur. Ayni zamanda insanlarin sistemdeki her bir ver

6. 5G Teknolojisinin Getirdigi Giivenlik Zorluklari

5G teknolojisi, daha hizli ve giivenilir bir internet baglantisi saglarken, ayn1 zamanda daha fazla cihazin internete
baglanmasina olanak saglar

« Ornek: 5G ag1 iizerinden
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7. Biiyiik Veri ve Analitik Tabanli Giivenlik (Coziimleri

Biiytik veri, siber giivenlik tehditlerini daha hizli tespit etmek ve analiz etmek i¢in kullanilabilir. Gelecekte, biiyiik
veri analitigi ile siber saldirilarin tespit edilmesi, saldiridan Onceki isaretlerin izlenmesi ve saldirgan
davraniglarinin analiz edilmesi miimkiin olacaktir. Veri analitigi, siber giivenlik ekiplerine, saldirilara karsi
proaktif bir yaklagim benimsemeleri i¢in 6nemli ipuclari sunar.

e Ornek: Bir saglik kurulusu, biiyiik veri analitigi kullanarak sistemdeki tiim kullanic1 davranislarini izler
ve bu verilerle anormal aktiviteleri tespit eder. Biiylik veri analitigi, sistemde meydana gelebilecek bir
saldiriyt saldir1 gerceklesmeden once tespit eder ve dnlem alinmasini saglar.

8. Siber Giivenlikte Insan Faktoriiniin Gelecegi

Teknolojiler ne kadar gelisirse gelissin, insan faktorii siber giivenligin en 6nemli unsurlarindan biri olmaya devam
edecek. Gelecekte, calisanlarin siber giivenlik farkindali§ini artirmak i¢in daha yenilik¢i egitimler ve
simiilasyonlar diizenlenecek. Ozellikle sosyal miihendislik ve kimlik avi saldirilarina karsi bilinglendirme
programlari genisletilecek.

« Ornek: Sanal gerceklik (VR) tabanl egitimlerle galisanlar, olasi siber saldir1 senaryolar1 i¢inde bulunarak
bu saldirilara nasil tepki vereceklerini 6grenir. Bu egitimler, ¢alisanlarin daha giivenli dijital davranislar
sergilemelerine yardimc1 olur.

Genel Degerlendirme

Gelecekte siber giivenlik, teknoloji gelistik¢e daha karmagik ve sofistike hale gelen tehditlerle miicadele etmek
icin siirekli evrilen bir alan olacak. Yapay zeka, kuantum bilgisayarlar, blockchain ve IoT gibi teknolojilerin siber
giivenlige etkileri, hem yeni firsatlar hem de yeni zorluklar getirecek. insan faktérii de bu teknolojilerin yaninda
siber giivenlikte onemli bir unsur olarak kalmaya devam edecek. Bu nedenle, teknolojik yeniliklere ayak
uydurmak ve siber giivenlik stratejilerini siirekli olarak gilincellemek, hem bireylerin hem de kurumlarin
giivenligini saglamak i¢in kritik 6neme sahip olacaktir.

Yapay Zeka ile Siber Giivenlik Uygulamalart

Yapay zeka (Al), siber giivenlik alaninda devrim yaratan bir teknolojidir. Geleneksel giivenlik ¢oztimleri, siirekli
zorluklarla ve daha karmagik hale gelen siber tehditlerle basa ¢ikilamazken, yapay zeka tabanli uygulamalar daha
dinamik ve proaktif bir glivenlik yaklagimi sunuyor. Yapay zeka, biiyiik veri analitigi, makine gelistirmei (ML)
ve dogal dil isleme (NLP) gibi teknolojik 6zellikler sistemleri sayesinde tehditleri daha hizli tespit edebilir,
saldirilara kars1 otomatik yanit verebilir ve ortaya ¢ikan saldirilari tahmin edebilir.

Asagida yapay zeka destekli siber giivenlik uygulamalar1 detayli bir sekilde ele alinmustir:
1. Tehdit Tespiti ve Anomali Algilama

Yapay zeka, biiylik miktarda veri analiz etme yetenegi sayesinde ag baglantisinda veya sistemdeki normal
olmayan aktiviteleri tespit etmek i¢in kullanilir. Al tabanli sistemler, makine hesaplamalari ile normal sistem
Ogrenimini 6grenir ve bu silirecin hedefleri arasinda kalan herhangi bir anormalligin tespiti icin siirekli olarak
sistemi izler. Bu, siber saldirilarin erken asamalarda tespit edilmesini saglar.
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« Ornek: Bir saglik sisteminde Al tabanl giivenlik sistemi, ag iizerindeki tiim veri takipleri ve normalden
sapmalar oldugunda (bunlarin biiyiik miktarda veri aligverisi veya beklenen indirimlere girisleri) aninda
giivenlik ekiplerinin iiyeleri. Boylece saldir1 gerceklesmeden 6nce izleme aliniyor.

2. Otomatik Tehdit Yanit1 ve Miidahale

Yapay zeka, yalnizca tehditleri tespit etmekle kalmaz, ayn1 zamanda tehditlere karsi otomatik miidahale yetenegi
de sunar. Yapay zeka temelli siber giivenlik sistemleri, dogrudan giivenlik politikalarin1 devreye sokarak zararli
faaliyetleri engelleyebilir. Bu, 6zellikle siber saldirilar sirasinda zaman kayiplarini ve saldirilarin maruziyetlerini
en aza indirir.

e Ornek: Bir yapay zeka destekli giivenlik sistemi, bir fidye yazilim saldirisiin ¢oziildiigii tespit
edildiginde otomatik olarak etkilenen sistemler yayilir ve saldirinin agda ¢oziilmelerini engeller. Ayrica
yapay zeka sistemi olay raporlari giivenlik birimlerine detayli bilgi sunar.

3. Gelismis Kotii Amacgl Yazilim Tespiti

Yapay zeka, 6zellikle bilinmeyen kotii amagh yazilimlarin (kotli amacgl yazilim) tespitinde biiyiik bir rol oynar.
Geleneksel antiviriis ¢ozlimleri, yalnizca daha 6nceden tanimlanmis tehditleri tespit edebilirken, Al, kotii amaglh
yazilimlarin yeni 6zelliklerini da taniyabilir. Makine ¢alistirmalari, bilinen kotii amagh yazilimlarin davranis
kaliplarini analiz eder ve benzer biiylime gosteren yeni tehditleri tespit eder.

« Ornek: Bir giivenlik sistemi, Al sayesinde bilinmeyen bir zararli yazilimin sistemdeki hareketlerini izler
ve normal devre dis1 hareketleri (bunlarin, yetkisiz veri sifrelemesi veya sistem kaynaklarinin asiri
tilkketilmesi) tespit ederek saldirty1 durdurur.

4. Siber Tehdit Istihbarat

Yapay zeka, siber tehdit istihbaratinin etkili bir sekilde biiyiitiilmesine ve analiz edilmesinin daha yararli olmasina
yardimci olur. Yapay zeka sistemleri, diinya bilesenlerini verileri analiz ederek yeni tehdit trendlerini ve saldirt
modellerini 6grenir. Boylece kurumlar, gelecekte karsilagilabilecek saldirilara karsi proaktif savunma sistemleri
gelistirebilir.

« Ornek: Al tabanl tehdit istihbarat sistemleri, diinya genelindeki siber saldir1 raporlarini analiz ederek
benzer saldirilarin yerel agda ortaya ¢ikma ihtimali hesaplar. Bu bilgi sayesinde giivenlik ekipleri, saldir
gerceklesmeden once gerekli onlemleri alabilir.

5. Kimlik Dogrulama ve Sahtekarlik Tespiti

Al kimlik siire¢ siireclerini daha giivenli hale getirmek i¢in kullanilabilir. Geleneksel parola ve kimlik rejimi
yontemlerinin yetersiz kalmasi, yapay zeka tabanli biyometrik sistemler (yliz tanima, parmak izi, iris tarama vb.)
kimlik takibinin dogrulugunu saglayabilir. Ayrica Al, sahte kimlik dogrulama girisimlerini aninda tespit edebilir
ve engelleyebilir.

e Ornek: Bir bankada Al tabanli bir kimlik dogrulama sistemi, kayitlarin yiiz taninmamasi kullanarak
hesaplarina giivenli erisim saglar. Al, ayn1 zamanda sahte yiiz maskeleri veya kimlik av1 girisimlerini
tespit edebilir ve bu tiir sahte girisleri otomatik olarak engeller.
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6. Kimlik Avi (Kimlik Avi) Saldirilarina Karsit Koruma

Yapay zeka, kimlik avi saldirilarini tespit etmede ¢ok etkilidir. Al, e-postalar ve web siteleri lizerinde yapilan
analizler sayesinde sahte veya siipheli icerikler tespit edilebilir. Al tabanli sistemler, e-postalar1 veya web
sitelerini inceleyerek, igerikte yer alan tehdit emin olmadiklarin1 ve sosyal miihendislik tekniklerini hizli bir
sekilde secerler.

« Ornek: Al tabanli bir e-posta giivenlik sistemi, bir calisana gelen kimlik av1 e-postasini analiz eder ve e-
postadaki dil, baglantilar1 ve gonderenleri inceleyerek bunu sahte bir e-posta olarak isaretler. Calisan e-
postay1 agmadan once uyari alir.

7. Verilerin Sifrelenmesi ve Giivenli Veri Aktarimi

Al veri giivenligi konusunda 6nemli bir rol oynar. Verilerin sifrelenmesi ve glivenli aktarimi gibi durumlarda
yapay zeka, verilerin gizli bir sekilde korunmasini saglayacak dinamik sifreleme islemleri gelistirilebilir. Ayrica,
¢Ozme ¢Ozlimleri iizerindeki giivenlik agiklarini siirekli olarak tespit edip durdurabilir.

« Ornek: Yapay zeka destekli bir giivenlik sistemi, bir saglik sisteminin hasta rejiminin bozulmasi i¢in her
sistemin farkli ve dinamik bir sifreleme sistemi kullanarak veri transferini giivenli hale getirir. Ayrica,
veriler yetkisiz bir kullanic1 tarafindan sifrelenmeye c¢alisildiginda sistemi kilitler.

8. Giivenlik A¢iklarimin Tespiti (Guivenlik A¢ig1 Taramast)

Yapay zeka, sistemlerdeki glivenlik agiklarini taramak ve bu agiklari insan miidahalesine gerek kalmadan hizli
bir sekilde tespit etmek i¢in kullanilabilir. Yapay zeka sistemi giivenlik acig1 tarama sistemleri, yazilim
giincellemelerini izler, zayifliklar analiz eder ve bu agiklar1 hizli bir sekilde giivenlik ekiplerine bildirir.

e Ornek: Al destekli bir giivenlik sistemi, secim aginda veya yazilimda bulunan potansiyel giivenlik
aciklarimi siirekli olarak izliyor ve bu agiklarin nasil kapatilabilecegi konusunda 6nerilerde bulunuyor.
Yapay zeka sayesinde bu siire¢ daha hizli ve etkin hale gelir.

9. Davranissal Analiz ve Proaktif Tehdit Tespiti

Yapay zeka, kullanicilarin ve sistemlerin normal davraniglarinin kaliplarini 6grenir ve bu kaliplarin birlesiminden
olusan faaliyetleri tespit edebilir. Bu tiir davranigsal analizler, proaktif tehdit miktarinin kapsami 6nemlidir. Al,
kullanicilarin kapasitelerini analiz ederek, sistem ortaya ¢ikan olagandisi faaliyetler daha iyi taninabilir ve olasi
tehditlere kars1 erken uyari verebilir.

e Ornek: Bir ¢alisanin hesabinda olagandisi bir davrams (6rnegin, gece boyunca ¢ok sayida dosya

indirilmesi veya farkli bir paylasimli girig yapilmasi) tespit ayriliklari, Al bu durumu potansiyel bir tehdit
olarak isaretler ve giivenlik ekiplerine uyar1 sistemi.

10. Siber Giivenlik Egitimi ve Farkindalik

Yapay zeka, siber giivenlik egitimlerinde ve uzaktan programlarda da mevcuttur. Yapay zeka temelli egitim
sistemleri, insanlarin zay1f noktalarini analiz ederek onlara 6zel egitimler sunabilir. Ayrica simiilasyonlar ve sanal
gerceklik diizeyinde egitim programlari, kisilerin gergek saldiri senaryolarina karsi nasil tepki vereceklerini
ogrenmelerini saglar.

SIiBER OLAY MUDAHALE ALGORITMALARI

ORCID ID: 0009-0009-2691-3231



« Ornek: Bir saglik sorunu, ¢alisanlarina yapay zeka destekli siber giivenlik egitimi vererek, calisanin zay1f
yonlerine gore kisisellestirilmis egitim modiilleri sunuyor. Bu sayede onun calisan, en ¢ok ihtiyag
duydugu alanlardaki birikimini artirabilir.

***Yapay zeka, siber gilivenlik diinyasinda devrim yaratan bir teknoloji olarak karsimiza ¢ikiyor.
Tehditlerin tespit edilmesi, saldirilara otomatik yanit verilmesi, bilinmeyen kotii amaglh yazilimlarin
engellenmesi ve proaktif giivenlik stratejilerinin gelistirilmesi gibi bir¢ok alanda Al tabanli ¢oziimler etkin bir
sekilde kullanilmaktadir. Al, siber glivenlik ekiplerinin is yiikiinli azaltirken, sistemlerin giivenligini artirmak ve
olasi tehditlere kars1 daha giiclii bir savunma hatt1 olugturmak i¢in 6nemli firsatlar sunmaktadir. Gelecekte yapay
zeka destekli siber giivenlik uygulamalari, daha da sofistike hale gelecek ve dijital diinyadaki giivenlik
zorluklarina kars1 giiclii bir savunma mekanizmasi saglayacaktir.***

Makine Ogrenmesi Siber Giivenlikte Nasu Kullanilir?

Makine 6grenmesi (ML), siber giivenlik alaninda gii¢lii bir arag haline getirildi. ML, biiyiik miktarda veriyi
analiz edebilme, yeni tehditleri 6grenme ve anormallik tespit edebilme yetenegiyle siber giivenlikteki bir¢ok
geleneksel yontem daha etkili hale geliyor. Asagida, makine 6grenmesinin siber giivenlikte nasil faaliyet
gosterdigine dair ayrintili bir inceleme yer almaktadir.

1. Anormal Tespiti

Makine 6grenmesi, anormal durumun tespit edilmesinde yaygin olarak kullanilan islemlerden biridir.
Sistemlerde ortaya ¢ikan olagan disi etkinlikler, potansiyel bir saldir1 belirtisi olabilir. ML modelleri,
sistemlerin ve aglarin normal 6grendigini 6grenir ve bu davranistan sapmalari tespit eder. Bu anormallikler,
potansiyel bir saldirinin erken belirtisi olabilir ve bu sayede saldi

e Ornek: Bir ag iizerindeki normal baglant1 6grenen bir makine 6grenmesi modeli, kendisinden artan veri

transferlerini veya beklenen saatlerde giris denemelerini anormallik olarak isaretleyebilir. Bu tespit, bir
DDoS saldirisi veya veri sizintisinin erken agamada fark edilmesini miimkiin kilar.

2. Kotii Amagli Yazilim Tespiti

Geleneksel antiviriis yazilimlari, genellikle kotii amacglh yazilimlari (kotli amagli yazilim) bilinen imzalarina
gore tespit eder. Ancak makine 6grenmesi, kotii amagli yazilimlarin yeni, heniiz taninmamasi

« Ornek: Bir makine dgrenmesi modeli, zararli yazilimlarin genellikle sistem kaynaklarmin agir1
tilketimi, veri sifrelemesi veya beklenen ag baglantilarin1 kurmasi gibi kaliplar1 6grenir. Bu model, daha

once tanimlanmamus bir zararl yazilimin sisteminin benzer davranislar sergilemesi durumunda alarm
verebilir.

3. Kimlik Avi (Phishing) Saldirilarini Onleme

Makine 6grenmesi, kimlik avi saldirilarini tespit etmek i¢in kullanilabilir. ML yazilimlari, e-postalar ve web
sitelerindeki metin, dagitic1 ve kopyalayici analiz ederek kimlik avi girisimlerini taniyabilir. Bu sayede sahte e-
postalar ve dolandiric1 web siteleri daha giivenli bir sekilde
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« Ornek: Bir makine 6grenmesi modeli, gelen e-postalarim dilini analiz ederek kimlik avi1 tekniklerini
(tehditler, aciliyet olusturma, siipheli girisler vb.) taniyabilir ve bu e-postalar1 kullanicilar agmadan 6nce
tehlikeli olarak isaretleyebilir.

4. Davranissal Analiz ve Kullanici Profillemesi

Makinenin 6grenmesi, kullanicilarin normal kosullarindaki degisiklikleri ve bu davraniglardan sapmalar tespit
edilebilir. Her kullanicinin bilgisayarinda yasamina ve ag yapisina dayali olarak profiller olusturulabilir. Bu
profilleme sayesinde, bir Saldirgan bir kisinin kimligini edinebileceginde, kisinin kullanabilecegi bir sekilde
davranmasi durumunda anormallik fark edilebilir.

« Ornek: Bir ¢alisan normal ¢alisma araliklari belirli dosyalara erisirken, gece gecis oranlari farkl bir
cihazdan ¢ok sayida dosya indirmeye ¢alisirsa, makine 6grenmesi ¢aligmasi bu fark calismasi ve olasi
bir kirilma olup olmadigini belirlemeir.

5. Saldir1 Tespit ve Onleme Sistemleri (IDS/IPS)

Makine 6grenmesi, ag trafolarindaki sa

« Ornek: Bir IDS sistemi, siirekli olarak agdaki tiim giris ve ¢ikis islemlerini inceler ve makine
Ogrenmesi sayesinde normal olmayan durumlar1 (6rnegin, siipheli bir IP'den gelen yogun trafik) tespit
eder. Sistem, saldirty1 daha genis bir veri analizi ile anlamlandirarak saldir1 ger¢eklesmeden 6nce
miidahale eder.

6. Siber Tehdit Istihbarati

Makine 6grenmesi, siber tehdit istihbaratinda kullanilan biiyiik veri setlerini analiz etmek i¢in kullanilabilir.
Diinya genelindeki tehditlerin analizini yapan ML indirmeleri, yeni ortaya ¢ikan saldir1 yontemleri ve saldirt
kaliplarini belirlendi. Bu da daha proaktif bir siber giivenlik stratejisi gelistirmelerine yardimci olur.

« Ornek: Diinya capinda gerceklesen siber saldirilar

7. Giivenlik A¢ig1 Yonetimi

Makine 6grenmesi, bir sistemdeki potansiyel giivenlik agiklarini daha hizli bir sekilde tespit edebilir ve
giivenlik ekiplerinin bu agiklar1 kapatmasina yardimeci olabilir. ML sistem sistemleri, yazilim zafiyetlerini
otomatik olarak analiz eder, hangi giivenlik aciklarinin en ciddi tehdidin seffafligin1 saglar ve kisisel 6nlemler
onerir.

« Ornek: Bir giivenlik ag1§1 tarama araci, sistemdeki yer alan yazilimlardaki tiim giivenlik agiklarim
analiz eder ve bu agiklarin nasil kapatilacagi konusunda 6nerilerde bulunur. Makine 6grenmesi, hangi
aciklarin daha kritik oldugunu belirleyerek giivenlik ekiplerinin zamanlarini daha verimli kullanmasini
saglar.

8. Otomatik Yanit Sistemleri

Makine 6grenmesi, siber saldirilara otomatik olarak yanit veren kapsamli igeriklerde kullanilir. ML tabanh
otomatik yanit sistemleri, tehdit degisimi giivenlik politikalarin1 devreye sokarak zararli hizmetler sistemlerine
zarar vermesini Onleyebilir. Bu sistemleri, tehditleri izole edebilir, zararl yazilimlar temizleyebilir veya
stipheli kullanicilar sistemden ¢ikarabilir gibi islemleri otomatik olarak yapabilir.
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e Ornek: Bir otomatik yanit sistemi, fidye yazilim saldiris1 tespitleri, anlik etkilenen sistemleri dagitir,
saldirmin geri kalana ayrilmasini engeller ve giivenlik ekiplerine saldir1 raporlari sunar.

9. Sosyal Miihendislik Saldwrilarina Kars1 Koruma

Sosyal miihendislik saldirilari, insan faktoriine dayal siber saldirilardir ve geleneksel giivenlik 6nlemlerinden
kacabilir. Ancak makine 6grenmesi, sosyal miithendislik saldirilarini tespit etmekte etkili olabilir. Bu tiir
saldirilarda kullanilan teknikler, dil isleme ve davranis analizi gibi erisimler 6grenilebilir ve bu sayede bu
saldirilara kars1 daha etkili koruma boliinmesi.

« Ornek: Bir sirketin makine 6grenmesi sistemi, kisilerin giinliik e-posta yazigmalarin1 ve
mesajlagsmalarini analiz eder. Sistem, sosyal miihendislik teknikleri i¢eren siipheli mesajlar tespit
ederek tiyelerini birlestirir.

***Makine 6grenmesi, siber giivenlik tehditlerinin daha etkili ve proaktif bir sekilde tespit edilmesi ve
Onlenmesi i¢in giiclii bir teknoloji haline getirildi. Anomali farkliliklari, kotli amagli yazilimlarin ayrilmasi,

kimlik av1 saldirilarinin 6nlenmesi, giivenlik agiklarinin yonetimi ve otomatik yanit sistemleri gibi bir¢ok alanda
makine 6grenmesi, geleneksel giivenlik yontemleriyle karsilastirma ¢ok daha hizli ve esneklik saglar.***

Yapay zeka bir strateji belirleyebilir mi?
1. IoT Aglarinda Anomali Tespiti
Yapay zeka algoritmalari, IoT cihazlarinin ve aglarinin normal davraniglarini 6grenebilir
e Ornek: Akilli bir
2. Gergek zamanl tehdit algilama ve yanitlama
Nesnelerin Interneti cihazlar1 genellikle iletisim acisindan kisitlidir
« Ornek: Bir iiretim tesisinde
3. Al tabanl Cihaz Kimlik Dogrulamast ve Erigim Kontrolii
Yapay zeka, m'yi analiz ederek IoT cihazi kimlik dogrulamasini iyilestirebilir
« Ornek: Al tabanli erisim kontrolii su sekilde uygulanabilir:
4. IoT Cihazlart icin Tahmini Bakim
Yapay zeka tespit etmeye yardimet olabilir
« Ornek: Yapay zeka, [oT tabanli akilli bir cihaz izliyor
5. Otomatik Uriin Yazlimi Giincellemeleri ve Yama Uygulamalart

En biiyiik giivenlik zorluklarindan biri

e Ornek: Akilli bir sehirde, Al-
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6. Cihaz Biitiinliigii icin Davranissal Profilleme
Yapay zeka ayrintili davranigsal profiller olusturabilir

« Ornek: Bagl bir giivenlik kamerasi genellikle giiniin belirli saatlerinde diisiik bant genisligine sahip
video akiglar1 gonderir. Yapay zeka, kameranin alisilmadik bir zamanda aniden biiyiik miktarda veri
ilettigini tespit ederse, bu yetkisiz uzaktan goriintiileme veya veri sizdirma gibi bir siber saldirinin
gostergesi olabilir.

7. Dagitilmis Hizmet Reddi (DDoS) Saldirlarinin Onlenmesi

IoT cihazlar1 genellikle botnet'lere dahil edilir ve zayif giivenlik yapilandirmalar1 nedeniyle biiyiik 6l¢ekli
Dagitilmis Hizmet Reddi (DDoS) saldirilari igin kullanilir. Yapay zeka, cihazlarin anormal trafik olusturmak
i¢in kullanildig1 veya bilinen botnet komuta ve kontrol sunuculariyla iletisim kurdugu zamanlar1 belirleyerek
botnet katiliminin isaretlerini tespit edebilir.

e Ornek: 10T 6zellikli akilli cihazlarin agmi izleyen Al sistemleri, belirli cihazlarin DDoS saldirisiyla
tutarli trafik kaliplar iirettigini tespit eder. Sistem bu cihazlari tehlikeye atilmis olarak isaretler ve
saldiriya katilmalarin1 6nlemek i¢in agdan kaldirir.

8. 10T Edge Cihazlarimin Giivenligini Saglama
Verilerin islendigi ug biligim

« Ornek: Hasta verilerinin gercek zamanl analiz i¢in ugta islendigi bir saglik hizmeti IoT sisteminde,
yapay zeka algoritmalar yalnizca kimligi dogrulanmis cihazlarin hassas verilere erigsmesini saglayabilir
ve verileri sizdirma girisimlerini izleyebilir.

9. Akilli Trafik Yonlendirme ve Yiik Dengeleme

Yapay zeka, ag trafigini analiz ederek ve verilerin cihazlar arasinda nasil aktigin1 dinamik olarak ayarlayarak
IoT cihaz iletisiminin verimliligini ve giivenligini artirabilir. Yapay zeka, olast darbogazlari belirleyebilir,
trafigi savunmasiz yollardan ka¢inmak icin yeniden yonlendirebilir ve verilerin aktarim sirasinda sifrelenmesini
saglayabilir.

« Ornek: Baglantil bir arag sisteminde, yapay zeka otonom araglar arasindaki trafigi analiz edebilir ve

agda herhangi bir giivenlik acig1 tespit edilirse iletisimi giivenli yollar {izerinden yeniden
yonlendirebilir, bdylece yolcularin giivenligini ve aracin verilerinin biitiinliiglinii saglayabilir.

10. Al destekli sifreleme ve giivenli iletigim
Yapay zeka, gercek zamanli veri analizine dayali daha uyarlanabilir sifreleme modelleri gelistirerek geleneksel
sifreleme yontemlerini iyilestirebilir. Siirl islem giiciine sahip IoT cihazlari i¢in yapay zeka, gelistirmeden
0diin vermeden saglam giivenlik saglamak icin sifreleme algoritmalarini optimize etmeye yardimci olabilir.

« Ornek: Akilli ev ortamindaki yapay zeka sistemleri, iletilen verilerin hassasiyetine bagli olarak

sifreleme seviyelerini dinamik olarak ayarlayabilir ve bdylece akilli termostatlar veya sensdrler gibi
diistik gii¢ tiiketen cihazlarda bile glivenligin saglanmasini garanti altina alabilir.
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Coziim

Yapay zeka, gercek zamanli tehdit tespiti saglayarak, giivenlik acig1 yonetimini otomatiklestirerek ve iletigim
ve kimlik dogrulama siireglerini optimize ederek IoT cihazlarinin giivenligini biiyiik olgiide artirabilir. IoT
cihazlarinin sayis1 artmaya devam ettik¢e, Al'nin bu cihazlar1 gelisen siber tehditlerden korumadaki rolii daha

da 6nemli hale gelecektir. Al destekli giivenlik ¢oziimleriyle IoT aglari saldirilara karsi daha iyi korunabilir ve
hem operasyonel verimlilik hem de veri biitiinliigli saglanabilir.

Yaygin loT Giivenlik Riskleri Nelerdir?
1. Zayif veya Sabit Kodlu Parolalar

Bir¢ok IoT cihazi, varsayilan veya sabit kodlanmis parolalarla birlikte gelir; bu parolalar

« Ornek: Varsayilan yonetici parolasina sahip akilli bir kamera hacklenebilir ve

2. Diizenli Yazilim Giincellemeleri ve Yamalarinin Eksikligi
IoT cihazlar1 genellikle bilinen giivenlik aciklarna sahip giincel olmayan yazilimlar ¢alistirir. Ureticiler bazen

diizenli iirlin yazilim1 giincellemeleri saglamaz veya kullanicilar bunlar1 uygulamay1 ihmal eder ve bu da
cihazlar1 bilinen istismarlara kargi savunmasiz birakir.

o Ornek: Akilli
3. Giivensiz Iletisim Protokolleri

Birgok IoT cihaz1 giivenli olmayan aglar iizerinden iletisim kurar

« Ornek: Akilli bir ev cihazi ag iizerinden diiz metin (sifrelenmemis) olarak veri génderirse, bir saldirgan
hassas bilgileri yakalayabilir ve okuyabilir.

4. Yetersiz Veri Sifrelemesi
Depoladiklar1 veya ilettikleri verileri diizgiin bir sekilde sifrelemeyen IoT cihazlari,

« Ornek: Kullanicinin saglik verilerini sifrelemeden saklayan bir fitness takip cihazi su sekilde olabilir:
5. Cihaz Kacirma

Saldirganlar kontrolii ele gegirebilir

« Ornek: Bir bilgisayar korsani akill1 ev kameralarini ele gecirip bunlar1 ev sahiplerini gézetlemek igin
kullanabilir veya bunlar1 web sitelerine biiyiik 6l¢ekli DDoS saldirilar1 baslatmak i¢in bir botnetin
parcasi haline getirebilir.
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6. Botnet Saldirilari

Nesnelerin Interneti (IoT) cihazlari, insan kaynaklari igin birincil hedeflerdir

e Ornek: Mirai botnet'i , en yaygin olanlardan biridir.

7. Fiziksel Giivenlik Riskleri

Ozellikle kamuya agik alanlarda kullanilan IoT cihazlar

« Ornek: Bir evin disina kurulan akilli kilit

8. Giivenli Olmayan Web Arayiizleri
Birgok IoT

 Ornek: Zayif giivenlikli bir web kullanan akilli bir aydinlatma sistemi
9. Zayif Kimlik ve Erigim Yonetimi
IoT cihazlari

« Ornek: Bir iyilesme
10. Kotii Amach Yazilimlara Kars1 Giivenlik A¢igt

IoT cihaz1

e« Ornek: IoT kotii amach yazilimi gibi''BrickerBot" cihazlara bulasabilir ve depolama ve yapilandirma
ayarlarini bozarak kullanilmaz hale getirebilir, yani cihaz1 "tuglalastirabilir".

11. Zayif Giivenlikli API'ler (Uygulama Programlama Arayiizleri)

APT'ler genellikle IoT cihazlar tarafindan diger cihazlarla veya bulut hizmetleriyle etkilesim kurmak i¢in
kullanilir

e Ornek: Bir
12. Gizlilik Endiseleri
Birgok IoT cihazi biiylik miktarda hassas veri toplar
o Ornek: Siirekli olarak 1
13. Simrli Islem Giicii ve Giivenlik Yetenekleri

IoT cihazlar genellikle sinirli islem giiciine ve bellege sahiptir ve bu da gii¢lii sifreleme, giivenlik protokolleri
veya diizenli giivenlik giincellemeleri uygulamay1 zorlastirir. Bu onlar1 daha savunmasiz birakir
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« Ornek: Endiistriyel bir kontrol sisteminde kullanilan kiigiik bir IoT sensérii, sofistike bir IoT sensoriinii
calistirmak i¢in gereken islem giiciine sahip olmayabilir.

14. Tedarik Zinciri Giivenlik Aciklart

IoT cihazlar genellikle g¢esitli saticilardan alinan bilesenlere veya yazilimlara sahiptir. Tedarik zincirinin
herhangi bir pargasi comp

« Ornek: Giivenli olmayan bir {igiincii taraf ¢ipi kullanan bir IoT aygit1, saldirganlarin giivenlik
Onlemlerini atlatmak i¢in yararlanabilecegi bir donanim arka kapisina sahip olabilir

15. Yetersiz Giivenlik Yapilandirmalari

Bir¢ok IoT cihazi zayif varsayilan ayarlarla veya varsayilan olarak etkinlestirilmis glivenlik yapilandirmalari
olmadan gonderilir. Kullanicilar bu cihazlari yapilandirma ihtiyacinin farkinda olmayabilir

e Ornek: Akilli bir termostat sunlar1 saglayabilir:
Coziim

IoT gelistirme

Siber giivenlikte yapay zekanin ornekleri nelerdir?

Yapay zeka, siber tehditleri tespit etmek, onlemek ve bunlara yanit vermek i¢in gelismis ¢éziimler sunarak
siber glivenlikte giderek daha kritik bir rol oynamaktadir. Asagida yapay zekanin siber giivenlikte nasil
kullanildigina dair bazi temel 6rnekler verilmistir:

1. Al Destekli Tehdit Algilama

Yapay zeka sistemleri, biiyiik miktarda veriyi analiz edebilir ve kotii amach aktiviteye isaret edebilecek
kaliplart belirleyebilir. Bu sistemler, 6nceki saldirilardan siirekli olarak ders ¢ikarir ve yerlesik kaliplardan
sapan anormallikleri veya siipheli davranislar belirleyerek yeni tehditleri tespit edebilir.

« Ornek: Darktrace, yapay zekay1 kullanarak ag trafigini gercek zamanl olarak izler ve belirli bir ag
i¢in normal davranisin ne oldugunu 6grenir. Igeriden gelen bir tehdit, kotii amagh yazilim veya veri
thlalini gosterebilecek olagandist bir etkinlik tespit ettiginde, giivenlik ekiplerini uyarir ve tehdidi
azaltmak icin otomatik adimlar atar.

2. Davranis Analizi ve Anomali Tespiti

Yapay zeka, kullanicilar, cihazlar ve sistemler i¢in normal davranis profilleri olusturabilir. Yapay zeka, bu
profilleri stirekli analiz ederek, bir siber saldirty1 gosterebilecek anormal davranislari tespit edebilir. Bu,
ozellikle igceriden gelen tehditleri, kimlik av1 saldirilarini ve diger gizli saldirt bigimlerini tespit etmek i¢in
faydalidir.

e Ornek: Exabeam, iceriden gelen tehditleri tespit etmek igin kullanici ve varlik davranis1 analitigi
(UEBA) i¢in Al kullanir. Normal kullanic1 davranigini izler ve hassas dosyalara tuhaf saatlerde erisim
veya alisilmadik bir konumdan oturum agma gibi olagan dis1 etkinlikleri isaretler.
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3. Al Destekli Giivenlik Bilgi ve Olay Yonetimi (SIEM)

Yapay zeka, cesitli kaynaklardan gelen verilerin korelasyonunu iyilestirerek, tehditlerin tespitini
otomatiklestirerek ve yanlis pozitifleri azaltarak geleneksel SIEM sistemlerini gelistirir. Makine 6grenimi
modelleri, manuel kural belirlemeye gerek kalmadan verilerden otomatik olarak 6grenebilir ve yeni tehditlere
uyum saglayabilir.

« Ornek: IBM QRadar, cesitli kaynaklardan (giinliikler, ag akislari, olaylar) gelen verileri
iliskilendirmek ve analiz etmek ve arastirma icin en kritik giivenlik olaylarina dncelik vermek icin
yapay zekay1 kullanir. Bu, tespit ve yanit siirecini hizlandirir ve tespit ile azaltma arasindaki siireyi
azaltir.

4. Kotii Amach Yazilim Algilama ve Onleme

Yapay zeka modelleri, imzalar yerine davraniga gore kotii amagli yazilimlari tespit edebilir, bu da daha 6nce
bilinmeyen kotii amacli yazilim ¢esitlerini tespit edebilecekleri anlamina gelir. Makine 6grenimi algoritmalari,
bilinen kotii amagl yazilimlarin belirli imzalarin1 aramak yerine programlarin nasil davrandigini analiz eder ve
bu da bilgisayar korsanlarinin tespitten kagmasini zorlastirir.

« Ornek: Cylance, milyonlarca dosya 6zniteligini analiz ederek ve kétii amagh davranis kaliplarini
belirleyerek kotli amagli yazilimlar yiiriitmeden dnce tespit etmek ve engellemek i¢in yapay zekay1
kullanir. Geleneksel imza tabanli sistemlerin gézden kagirabilecegi sifirinci giin tehditlerini ve
polimorfik kotli amagl yazilimlar tespit edebilir.

5. Otomatik Olay Yanitlama

Yapay zeka, tehditlerin tanimlanmasini ve diizeltilmesini otomatiklestirerek olay miidahalesine yardime1
olabilir. Bu, miidahale siiresini azaltir ve saldirilarin yayilmasini 6nlemeye yardimci olur. Yapay zeka
sistemleri, enfekte cihazlari izole etme, siipheli trafigi engelleme veya tehlikeye atilmis kullanict kimlik
bilgilerini sifirlama gibi 6nceden tanimlanmig eylemler gergeklestirebilir.

e Ornek: **FFireEye Helix, Al'y1 olay miidahalesiyle biitiinlestirir, tehditleri gergcek zamanli olarak
otomatik olarak sinirlandirir ve azaltir. Ornegin, tehlikeye atilmis bir cihaz tespit ettiginde, kotii amagh
yazilimin yayilmasini 6nlemek i¢in cihaz1 agdan otomatik olarak izole edebilir.

6. Kimlik Avi Tespiti

Yapay zeka, kimlik av1 girisimlerini tespit etmek icin biiyiik miktarda e-posta ve web sitesi verisini analiz
edebilir. Makine 6grenimi modelleri, alan adlarindaki ufak degisiklikler, stipheli baglantilar ve aligilmadik dil
kaliplart gibi insan kullanicilarin gézden kacirabilecegi kimlik avinin ince gdstergelerini belirleyebilir.

« Ornek: Cofense, e-posta igerigini, gonderici davranisini ve meta verileri analiz ederek kimlik av1 e-
postalarini tespit etmek i¢cin Al kullanir. Algilama dogrulugunu iyilestirmek ve gelecekteki kimlik avi
girisimlerini isaretlemek icin kullanicilar tarafindan bildirilen kimlik avi e-postalarindan siirekli olarak
Ogrenir.

7. Tahmini Tehdit Istihbarat

Yapay zeka, onceki saldirilardan, mevcut giivenlik aciklarindan ve kiiresel tehdit istihbaratindan gelen verileri
analiz ederek ortaya ¢ikan siber tehditleri tahmin edebilir. Tahmine dayali modeller, altyapilarinin hangi
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alanlarinin en savunmasiz oldugunu belirleyerek kuruluslarin yaklasan saldirilara hazirlanmasina yardime1
olabilir.

e Ornek: Recorded Future, tehdit istihbarat: beslemeleri, gegmis saldir1 verileri ve gergek zamanli
bilgilerin bir kombinasyonuna dayali olarak potansiyel siber tehditleri analiz etmek ve tahmin etmek
icin Al kullanir. AI modelleri, hangi giivenlik agiklarinin yakinda istismar edilmesinin muhtemel
oldugunu tahmin edebilir ve kuruluglarin bunlar1 proaktif olarak ele almasina olanak tanir.

8. Finansal Sistemlerde Dolandiricilik Tespiti

Yapay zeka, kullanici islemlerini analiz ederek ve normdan sapan kaliplar belirleyerek dolandiricilik
faaliyetlerini tespit etmek i¢in kullanilabilir. Bu yaklasim, dolandiriciligi, hesap devralmalarini ve kara para
aklamay1 dnlemek icin bankacilik ve finansal hizmetlerde yaygin olarak kullanilir.

« Ornek: PayPal, kullanic1 davranisindan ve islemlerden binlerce veri noktasini analiz ederek sahtekarlik
islemlerini tespit etmek i¢in yapay zekay1 kullanir.

9. Al Tabanli Kimlik ve Erisim Yonetimi

Yapay zeka, yetkisiz erisimi tespit etmek icin kullanici davranisini analiz ederek kimlik ve erisim yonetimini
iyilestirebilir. Tehlikeye atilmis bir hesabi gosterebilecek alisilmadik oturum agma konumlarini, zamanlarini
veya kaliplarini belirleyebilir ve ¢cok faktorlii kimlik dogrulamay1 (MFA) otomatik olarak tetikleyebilir veya
erisimi tamamen engelleyebilir.

 Ornek: Okta, oturum agma girisimleri sirasinda riski siirekli olarak degerlendirmek igin AI'y1 kimlik
yonetimi platformuna entegre eder. Al bir kullanicinin oturum agma davraniginin aligilmadik oldugunu,
Ornegin yeni bir lilkeden oturum agtigini tespit ederse, ek dogrulama adimlarini tetikleyebilir veya
kullanicinin kimligi dogrulanana kadar erigimi engelleyebilir.

10. AI-Gelistirilmis Penetrasyon Testi

Yapay zeka, bir sistemdeki giivenlik agiklarini bulma siirecini otomatiklestirerek penetrasyon testine yardimei
olabilir. Yapay zeka destekli penetrasyon testi araglari, sistemleri zayifliklar agisindan siirekli olarak test
edebilir ve analiz edebilir ve giivenlik ekiplerine glivenlik duruslarinin dinamik bir gériinlimiinii saglayabilir.

e Ornek: Synack, sizma testi siirecinin baz1 kisimlarmi otomatiklestirerek insan etik hacker'larini
desteklemek i¢in Al kullanir. Al, potansiyel giivenlik aciklarini daha hizli tespit etmeye yardimci olur
ve insan testcilerin bu zayifliklart dogrulamaya ve kullanmaya odaklanmasini saglar.

11. Ag Trafigi Izleme
Yapay zeka tabanli araclar, olagandis1 veri aktarim hizlari, yetkisiz erigim girisimleri veya aga baglanan
bilinmeyen cihazlar gibi siipheli etkinlikleri tespit etmek i¢in ag trafigini ger¢ek zamanli olarak izleyebilir.
Yapay zeka modelleri normal ag davranigini 6grenir ve daha fazla arastirma i¢in sapmalari igaretler.
« Ornek: Vectra, dahili ag trafigini izlemek ve ag i¢indeki yanal hareket veya tehlikeye atilmig
cthazlardan gelen komuta ve kontrol iletisimi gibi gergek zamanli siber saldirilar: tespit etmek i¢in

yapay zekay1 kullanir. Kuruluslarin geleneksel giivenlik duvarlarinin veya kotii amacgli yazilim 6nleme
araclarinin kacirabilecegi tehditleri tespit etmesine yardimcei olur.
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12. Sifir Giin Saldirist Algilama

Yapay zeka, yazilim davranisini analiz ederek ve bir istismar1 gosterebilecek anormal aktiviteleri taniyarak
stfiriner giin zafiyetlerini (6nceden bilinmeyen giivenlik agiklarini) belirlemeye yardimci olabilir. Bu yetenek,
kuruluslarin heniiz bilinen imzalar1 veya yamalar1 olmayan yeni tehditleri tespit etmesine olanak tanir.

« Ornek: Sophos Intercept X, uygulamalarin davranislarimi ger¢ek zamanli olarak analiz ederek sifirinci
giin istismarlarini tespit etmek ve 6nlemek i¢in derin 6grenmeyi kullanir. Bir giivenlik a¢1g1 bilinmese
bile, yapay zeka taklit eden etkinlikleri isaretleyebilir ve engelleyebilir

Coziim

Siber giivenlikteki yapay zeka, geleneksel giivenlik araglarini gelistirir ve siber tehditlere karsi daha hizli, daha
verimli tespit, onleme ve yanit saglar. Biiyiik miktarda veriyi isleme, dnceki saldirilardan ders ¢ikarma ve yeni
saldir1 kaliplarina uyum saglama yetenegi, onu modern giivenlik altyapilari i¢in 6nemli bir arag haline getirir.
Siber tehditler gelistikge, yapay zekanin siber giivenlikteki rolii biiylimeye devam edecek ve kuruluslarin
giderek daha karmasik siber saldirilarin 6niinde kalmasina yardime1 olacaktir.

Yapay zeka sifrelenmis verileri nasil isler?

Sifrelenmis verileri islemek, bilgilere yetkisiz erisimi engellemek i¢in tasarlanmis sifrelemenin dogast
nedeniyle Al sistemleri i¢in 6nemli zorluklar sunar. Sifrelenmis verilerin dogru sifre ¢6zme anahtarlari olmadan
okunamayacak sekilde tasarlanmasi nedeniyle Al sistemleri genellikle sifrelenmis verileri ham haliyle analiz
edemez veya isleyemez. Ancak Al, birka¢ dolayli yontemle sifrelenmis veri senaryolarinda yine de rol
oynayabilir:

1. Sifrelenmis Trafik Izleme

Yapay zeka, paket boyutlari, zamanlama ve akis desenleri gibi meta verilere odaklanarak sifrelenmis ag
trafigini sifresini ¢ozmeden izleyebilir ve analiz edebilir. Igerige erisim olmasa bile yapay zeka, kotii amagl
yazilim iletisimi veya veri sizdirma girisimleri gibi kotii amach aktiviteyi gosterebilecek olagandisi davranislar
veya anormallikleri tespit edebilir.

« Ornek: Bir Al sistemi, belirli bir cihazdan gelen giden baglantilarda ani bir artis gibi anormal driintiiler

icin sifrelenmis HTTPS trafigini izleyebilir. Bu, iletisimin gercek icerigi sifrelenmis olsa bile, kotii
amacli yazilimin bir komuta ve kontrol sunucusuyla iletisim kurmaya calistigini gosterebilir.

2. Sifrelenmis Veri Akislarinda Anomali Tespiti
Yapay zeka, sifrelenmis veri akisindaki anormal veri hacimleri, beklenmeyen hedefler veya alisilmadik aktarim
zamanlamasi gibi anormallikleri tespit etmek i¢in makine 6grenimi modellerini kullanabilir. Bu, olasi ihlalleri
veya yetkisiz veri sizdirmalarini tespit etmeye yardimcei olabilir.

« Ornek: Bir kurumsal agda, yapay zeka, normalde diisiik trafige sahip sifreli bir kanalin, alisiimadik

saatlerde aniden biiyilik miktarda veri aktarimi yasadigini tespit edebilir; bu, veriler sifrelenmis olsa bile,
bir veri ihlali veya igeriden gelen bir tehdit belirtisi olabilir.

SIiBER OLAY MUDAHALE ALGORITMALARI

ORCID ID: 0009-0009-2691-3231



3. Giivenli Al Isleme icin Homomorfik Sifreleme

Homomorfik sifreleme, Al modellerinin sifrelenmis veriler iizerinde sifresini ¢6zmeye gerek kalmadan
hesaplamalar yapmasina olanak tanir. Bu tiir sifreleme, sifrelenmis degerler arasindaki matematiksel iliskileri
koruyarak Al'min siniflandirma, egitim veya analiz gibi gorevleri yerine getirirken verileri giivenli ve gizli
tutmasini saglar. Bu hesaplamalarin sonuglari da sifrelenir, bu nedenle Al asla dogrudan ham verilerle
etkilesime girmez.

e Ornek: Tibbi bir arastirma projesinde, hassas hasta verileri gizlilik i¢in sifrelenir, ancak homomorfik
sifreleme, bir yapay zeka modelinin bu verileri islemesine ve altta yatan hasta bilgilerini ifsa etmeden
iggoriiler (6rnegin, hastalik tahmini veya anormallik tespiti) liretmesine olanak tanir.

4. Federasyonlu Ogrenme

Federasyonlu 6grenmede, Al modelleri yerel, sifrelenmis verileri tutan birden fazla merkezi olmayan cihaz
veya sunucuda egitilir. Ham verileri merkezi bir sunucuya gondermek yerine, yalnizca modelin 6grenilen
parametreleri paylasilir. Bu, Al sistemlerinin dogrudan erismeden veya sifresini ¢dzmeden verilerden
O0grenmesini saglar.

« Ornek: Bir akilli telefon sirketi, kullanicilarin yerel, sifrelenmis metin verileri iizerinde modeller
egiterek Al destekli klavye tahminlerini gelistirmek i¢in federasyonlu 6grenmeyi kullanir. Merkezi
model, bireysel kullanicilarin hassas bilgilerini ifsa etmeden yerel cihazlardan elde edilen i¢goriilerle
giincellenir.

5. Al Destekli Sifreleme Anahtart Yonetimi

Yapay zeka, anahtarlarin giivenli bir sekilde saklanmasini, dondiiriilmesini ve dagitilmasini saglayarak
sifreleme anahtar1 yonetimini iyilestirmeye yardime1 olabilir. Yapay zeka sistemleri, anahtar erisimindeki
anormallikleri tespit edebilir, anahtarlarin olusturulmasini ve dondiiriilmesini otomatiklestirebilir ve bir
tehlikeye isaret edebilecek olasi anahtar kdtiiye kullanimini tespit edebilir.

« Ornek: Bulut tabanli bir hizmette, Al sifreleme anahtarlarina erisimi izleyebilir ve anahtarlar1 almaya
veya kotiiye kullanmaya yonelik yetkisiz girisimleri gosterebilecek olagandisi erisim kaliplarini tespit
edebilir. Bir ihlal tespit edilirse, Al otomatik anahtar rotasyonunu tetikleyebilir veya tehlikeye atilmis
anahtarlara erigimi iptal edebilir.

6. Post-Kuantum Kriptografisi

Kuantum bilgisayarlar ortaya ¢iktik¢a, potansiyel olarak birgok mevcut sifreleme yontemini kiracaklardir.
Yapay zeka, kuantum hesaplama saldirilarina direngli olan kuantum sonrasi kriptografi algoritmalarinin
gelistirilmesine ve optimize edilmesine yardimci olabilir. Yapay zeka, farkli kriptografik yontemleri analiz
edebilir ve performanslarini ve giivenliklerini degerlendirebilir.

« Ornek: Yapay zeka, arastirmacilarin farkli saldir1 senaryolarini simiile ederek ve bu algoritmalarin
verimliligini artirarak, biiyiik 6l¢ekli sifreli iletisimlerde kullanim i¢in pratik olmalarini saglayarak
kuantum direngli algoritmalarin giiciinii degerlendirmelerine yardimci olabilir.
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7. Adli Sorusturmalarda Al Tabanli Sifre Cozme Yardimi

Belirli yasal veya adli baglamlarda, Al giivenlik profesyonellerinin verileri sifresini ¢gdzmeye veya sifrelenmis
veri akislarini analiz etmeye calismasina yardimer olabilir. Bu genellikle kismi sifre ¢6zme anahtarlarina
erisim, sifreleme algoritmasindaki zayifliklar veya sifrelenmis trafikteki kaliplar1 analiz ederek yapilir. Al'nin
buradaki rolii genellikle hizlandirmaktir

e Ornek: Siber giivenlik adli sorusturmasinda, yapay zeka araglari, giincel olmayan sifreleme
yontemlerindeki zayifliklar1 belirlemeye yardimci olabilir veya yasal bir sorusturmanin pargasi olan
sifrelenmis dosyalarda kaba kuvvetle sifre ¢ozme girisimlerini otomatiklestirebilir.

8. Veri Maskeleme ve Farkli Gizlilik

Yapay zeka, veri maskeleme veya farkl gizlilik gibi teknikleri uygulayarak gizliligi ve giivenligi yonetmeye
yardimci olabilir ve sistemlerin hassas bilgileri ifsa etmeden verilerden 6grenmesini saglar. Bu yontemler,
yapay zekanin yararli hesaplamalar yapmasina olanak tanirken bir veri kiimesindeki belirli ayrintilar1 gizler.

 Ornek: Bir saglik hizmeti ortaminda, bir yapay zeka sistemi, arastirmacilarin sifrelenmis verilerdeki
egilimleri ve kaliplari, bireysel hasta bilgilerini ifsa etmeden analiz etmelerine olanak tanirken,
hastalarin saglik kayitlarint anonimlestirmek i¢in farkl gizlilik kullanabilir.

Yapay Zeka ve Sifrelenmis Veriler Icin Temel Zorluklar

Yapay zekanin sifrelenmis verileri dolayli yoldan islemek i¢in ¢esitli yontemleri olmasina ragmen, dikkate
deger zorluklar ve sinirlamalar da bulunmaktadir:

o Veri Erisilebilirligi: Yapay zeka sistemleri, kaynak yogun ve daha yavas olabilen homomorfik
sifreleme veya diger gelismis yontemler kullanilmadig: siirece sifrelenmis verilerden dogrudan
O0grenemez veya bunlari isleyemez.

o Hesaplama Yiikii: Homomorfik sifreleme gibi teknikler 6nemli miktarda hesaplama ytikii olusturarak
bliyiik veri kiimeleri i¢in gergek zamanli islemeyi zorlastirir.

o Gizliligi Koruyan Yapay Zeka: Veri gizliligine duyulan ihtiyag ile yapay zekanin yararl i¢goriiler
iiretme becerisi arasinda denge kurmak, 6zellikle son derece hassas veya diizenlenmis veriler s6z
konusu oldugunda hala bir zorluk olmaya devam ediyor.

e Yasal ve Etik Endiseler: Sifrelemeyi kirmak veya sifrelenmis verilere yetkisiz yollarla erismeye
calismak icin AI kullanimina iliskin yasal ve etik endiseler vardir. Ornegin, adli sifre ¢cdzme oldukga
sik1 bir sekilde diizenlenir ve kat1 yasal protokolleri takip etmelidir.

Coziim

Yapay zeka, anormallik tespiti, homomorfik sifreleme, federasyonlu 6grenme ve giivenli sifreleme anahtari
yonetimi yoluyla sifrelenmis verilerin giivenligini ve yonetimini artirabilir. Ancak yapay zeka, ek hesaplama
karmagiklig1 getiren karmagik sifreleme semalar1 olmadan sifrelenmis verileri dogrudan isleyemez. Sifreleme
ve veri gizliligi gereksinimleri gelistikge yapay zeka, verilerin hem

Evet, Al, diferansiyel gizlilik, birlesik 6grenme, homomorfik sifreleme ve otomatik gizlilik koruma
algoritmalar1 gibi gelismis teknikleri kullanarak sifrelemenin yani sira veri gizliligini 6nemli dlgiide
tyilestirebilir. Bu teknolojiler, AI'nin hassas bilgileri ifsa etme riskini en aza indirirken veya ortadan kaldirirken
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verileri iglemesine ve bunlardan 6grenmesine olanak tanir. Asagida Al'nin sifrelemenin yani sira veri gizliligini
artirabilecegi bazi temel yollar verilmistir:

1. Farkli Gizlilik

Farkl gizlilik, Al modellerinin bireysel gizliligi saglamak i¢in verilere kontrollii giirtiltii eklerken veri kiimeleri
tizerinde egitildigi bir tekniktir. Bu, belirli veri noktalarini ortaya ¢ikarmadan veya veri kiimesindeki bireyleri
tanimlamadan yararl i¢goriilerin ¢ikarilmasini saglar. Farkli gizlilik, bir Al modelinin ¢iktisinin egitimde belirli
bir bireyin verilerinin kullanilip kullanilmadigini ortaya ¢ikarmamasini saglar.

« Ornek: Bir saglik hizmeti ortaminda, hasta verileri iizerinde egitilen bir Al modeli, 6zel hasta bilgilerini
ifsa etmeden hastaliklar hakkinda tahminler veya iggoriiler saglayabilir. Farkli gizlilik, AI modeli birden
fazla kez sorgulansa bile, herhangi bir hasta hakkinda belirli ayrintilar1 ifsa etmeyeceginden emin olur.

2. Federasyonlu Ogrenme

Federasyonlu 6grenme, Al modellerinin her biri kendi yerel verilerini tutan birden fazla merkezi olmayan cihaz
veya sunucuda egitilmesine olanak tanir. Ham verileri merkezi bir sunucuya géndermek yerine, yalnizca model
giincellemeleri (0grenilen desenler) paylasilir ve yerel verilerin gizliligi korunur. Bu yaklagim, hassas verilerin
iletim veya depolama sirasinda agiga ¢cikma veya tehlikeye girme riskini 6nemli 6l¢giide azaltir.

e Ornek: Bir cep telefonu sirketi

3. Homomorfik Sifreleme

Homomorfik sifreleme, Al algoritmalarinin sifrelenmis veriler lizerinde, 6nce sifresini ¢dzmeye gerek
kalmadan hesaplamalar yapmasina olanak tanir. Bu, tiim hesaplama siireci boyunca verilerin gizliligini korur ve
hassas iglemlerin bile giivenli bir sekilde ger¢eklestirilebilmesini saglar. Homomorfik sifreleme, verilerin hem
depolama sirasinda hem de islenirken gizli kalmasini saglar.

« Ornek: Bir finansal hizmetler sirketinde, homomorfik sifreleme, AI modellerinin sifrelenmis miisteri
islem verilerini analiz ederek gercek islem ayrintilarini ifsa etmeden potansiyel dolandiriciligi tespit
etmesine olanak tanityabilir. Analizin sifrelenmis sonuglar1 daha sonra sisteme geri gonderilir ve bu da
tam gizlilik saglar.

4. Gizliligi Koruyan Makine Ogrenmesi (PPML)

Gizliligi koruyan makine 6grenimi, AI modellerinin ve algoritmalariin kullanici gizliligine saygi gostermesini
saglamaya odaklanir. Glivenli ¢ok tarafli hesaplama (SMPC), sifreleme tabanli yontemler ve farkh gizlilik gibi
teknikler, verilerin Al egitimi ve ¢ikarim siirecleri boyunca korunmasini saglamak i¢in makine d6grenimi is
akislarina entegre edilir.

« Ornek: Birden fazla kurulus arasindaki isbirlik¢i bir AI projesinde, her katilimcinin bagkalartyla
paylasamayacagi hassas veri kiimeleri olabilir. Gizliligi koruyan makine 6grenimi, bu kuruluslarin diger

taraflara hi¢bir ham veriyi ifsa etmeden toplu verileri lizerinde paylasilan bir Al modeli egitmelerine
olanak tanir.
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5. Veri Maskeleme ve Belirtecleme

Veri maskeleme ve belirtegleme, hassas veri 6gelerini maskelenmis veya belirteglenmis degerlerle degistirerek
gizleyen tekniklerdir. Yapay zeka modelleri, bu gizlenmis verileri igleyerek, orijinal hassas bilgilere dogrudan
erismeden degerli i¢goriiler ¢ikarabilir. Bu, hassas verilerin analiz i¢in gerekli oldugu ancak yasal veya
uyumluluk nedenleriyle ifsa edilemedigi durumlarda 6zellikle yararlidir.

« Ornek: Miisteri hizmetleri Al sisteminde, miisteri kredi kart: bilgileri analiz sirasinda gizlenebilir. Al
sistemi

6. Baglamsal Biitiinliik ve Politika Uygulamasi

Yapay zeka, hassas bilgilerin yalnizca yetkili baglamlarda kullanilmasini saglayarak veri gizliligini de
artirabilir. Baglamsal biitiinliik, veri kullaniminin 6nceden tanimlanmis politikalar ve gizlilik diizenlemeleriyle
uyumlu olmasini saglar. Yapay zeka sistemleri, verilerin bir kurulus genelinde nasil erisildigini, kullanildigini
ve paylasildigini izleyerek gizlilik politikasinin uygulanmasini otomatiklestirebilir.

« Ornek: Bir saglik ortamindaki yapay zeka destekli bir sistem, hassas hasta verilerine yalnizca yetkili
saglik hizmeti saglayicilari tarafindan ve yalnizca tedavi veya faturalama gibi belirli baglamlarda
erisilmesini saglayabilir. Bir kullanici ilgisiz amaglar i¢in verilere erismeye ¢alisirsa, yapay zeka sistemi
HIPAA gibi gizlilik diizenlemelerine uyumu saglamak igin istegi isaretleyebilir veya engelleyebilir.

7. Otomatik Gizlilik Denetimi ve Uyumluluk

Yapay zeka, verilerin nasil kullanildig1 ve paylasildigina iliskin denetimi otomatiklestirerek kuruluslarin gizlilik
uyumlulugunu korumasina yardimci olabilir. Yapay zeka modelleri, kisisel verilerin kotiiye kullanilmadigindan
ve GDPR (Genel Veri Koruma Yonetmeligi) ve CCPA (Kaliforniya Tiiketici Gizlilik Yasas1) gibi gizlilik
diizenlemelerine uydugundan emin olmak i¢in giinliikleri, erisim kayitlarini ve veri akisini analiz edebilir.

e Ornek: Cesitli yargi bolgelerinde kisisel verileri isleyen ¢ok uluslu bir sirkette, Al kisisel verilerin
GDPR'ye uygun olarak saklandigindan, islendiginden ve paylasildigindan emin olmak i¢in veri
uygulamalarini siirekli olarak denetleyebilir. Bu, gizlilik ihlalleri riskini azaltir ve kiiresel
diizenlemelere uyumun saglanmasina yardimei olur.

8. Al Destekli Sifreleme Anahtar: Yonetimi

Sifreleme, veri gizliligini korumak i¢in temel bir yontemdir, ancak sifreleme anahtarlarin1 giivenli bir sekilde
yonetmek hayati 6nem tasir. Yapay zeka, sifreleme anahtar yonetimini gen otomasyonuyla iyilestirebilir

« Ornek: Bir Al sistemi, bir bulut depolama saglayicist icin sifreleme anahtarlarinin yasam dongiisiinii
yonetebilir, sifreleme anahtarlarinin diizenli olarak dondiiriilmesini, giivenli bir sekilde saklanmasini ve
yalnizca yetkili sistemler tarafindan erisilebilir olmasini saglayabilir. Al alisilmadik erisim kaliplari

tespit ederse, sifrelenmis verilere yetkisiz erisimi 6nlemek i¢in anahtarlari otomatik olarak iptal edebilir
veya yeniden verebilir.

9. Gizlilik Ihlalleri Icin Tehdit Tespiti

Yapay zeka, gercek zamanli olarak olas1 gizlilik ihlallerini belirleyerek veri gizliligini iyilestirebilir. Yapay
zeka destekli izleme sistemleri, verilere nasil erisildigini, paylasildigini veya islendigini analiz edebilir ve
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yetkisiz erigim, veri sizdirma veya silipheli kullanic1 davranigi gibi bir gizlilik ihlalini gosterebilecek etkinlikleri
tespit edebilir.

« Ornek: Bulut tabanli bir hizmette, Al miisteri verilerine nasil erisildigini izleyebilir ve alisiimadik
etkinlikleri, 6rnegin bir kullanicinin alisilmadik derecede biiyiik bir veri kiimesini indirmeye veya
kisitlanmis dosyalara erismeye caligsmasini isaretleyebilir. Bu, yetkisiz veri ifsasini onlemeye ve gizlilik
korumasini saglamaya yardimci olabilir.

10. Gizliligi Koruyan Yapay Zeka Gelistirme i¢in Sentetik Veriler

Yapay zeka, hassas kisisel bilgileri kaldirirken veya gizlerken gergek diinya verilerini taklit eden sentetik
veriler iiretebilir. Bu sentetik veriler, ger¢ek hassas verileri ifsa etmeden yapay zeka modellerini egitmek i¢in
kullanilabilir. Sentetik veriler orijinal verilerin istatistiksel 6zelliklerini korurken, bireylerin yeniden
tanimlanmasi riskini ortadan kaldirarak gizliligi saglar.

« Ornek: Bir saglik hizmeti Al sisteminde, ger¢ek hasta kayitlarindan sentetik hasta verileri iiretilebilir.
Bu sentetik veriler daha sonra herhangi bir gercek hasta saglik bilgisini ifsa etmeden Al modellerini
egitmek ve test etmek icin kullanilabilir, boylece model gelistirmeye izin verirken gizlilik korunur.

Coziim

Yapay zeka, farkl gizlilik, birlesik 6grenme ve homomorfik sifreleme gibi gizliligi koruyan teknikleri
uygulayarak veri gizliligini 6nemli dl¢iide artirabilir. Yapay zekayi sifrelemeyle birlestirerek kuruluslar, hassas
bilgilerin korunmasini saglarken verileri glivenli bir sekilde isleyebilir ve analiz edebilir. Yapay zeka ayrica
uyumluluk denetimi, sifreleme anahtar1 yonetimi ve tehdit tespiti gibi gizlilik yonetimi gorevlerini
otomatiklestirerek onu bakim i¢in hayati bir ara¢ haline getirir.

Gizlilik diizenlemeleri sikilastirildik¢a ve glivenli veri isleme ihtiyaci arttik¢a, yapay zekanin veri gizliligini
koruma ve gelistirmedeki rolii daha da kritik hale gelecek.

Homomorfik Sifrelemenin Sinirlart Nelerdir ?

Homomorfik sifreleme, sifrelenmis veriler iizerinde sifresini ¢6zmeden hesaplamalar yapilmasina olanak
tantyan ve veri gizliligini koruyan giiclii bir kriptografik tekniktir. Ancak, 6nemli potansiyeline ragmen,
homomorfik sifrelemenin pratik, biiylik 6l¢ekli uygulamalarda uygulanmasini zorlastiran birkag¢ sinirlamasi
vardir. Bu sinirlamalar sunlari igerir:

1. Performans ve Verimlilik
Homomorfik sifrelemenin en 6nemli sinirlamalarindan biri hesaplama yiikiidiir . Homomorfik sifreleme
kullanarak sifrelenmis veriler tizerinde hesaplamalar yapmak asir1 kaynak yogun bir islemdir ve sifrelenmemis
veriler lizerinde ayni islemleri yapmaktan ¢ok daha yavas olabilir. Sifreleme, hesaplama

e Ornek: Sifrelenmis verilerdeki temel bir aritmetik islem (toplama veya carpma gibi) diiz metin

verilerindekinden binlerce kat daha uzun siirebilir. Bu, yiiksek verim gerektiren ger¢ek zamanl
uygulamalar veya sistemler i¢in homomorfik sifrelemeyi kullanigsiz hale getirir.
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2. Karmasik Operasyonlar I¢in Sinirli Destek

Homomorfik sifreleme semalar1 genellikle destekleyebilecekleri islemlerin tiirleri ve karmasikligi agisindan
sinirlidir. Homomorfik sifreleme semalarinin farkl: tiirleri vardir, 6rnegin:

e Kismen Homomorfik Sifreleme (PHE): Yalnizca bir tiir islemi destekler (6rnegin toplama veya
carpma).

e Biraz Homomorfik Sifreleme (SHE): Sifreli metnin "yenilenmesini" gerektirmeden 6nce sinirli sayida
islemi destekler.

« Tam Homomorfik Sifreleme (FHE): Istege bagli hesaplamalar1 (6rnegin toplama, carpma, mantiksal
islemler) destekler ancak yiiksek bir hesaplama maliyetine sahiptir.

Sifrelenmis veriler lizerinde teorik olarak sinirsiz islem yapilmasina izin veren tam homomorfik sifreleme
(FHE) bile oldukg¢a kaynak yogun bir yontemdir ve ger¢ek diinyadaki bir¢ok uygulama i¢in heniiz pratik
degildir.

« Ornek: Bir kurulusun sifrelenmis veriler iizerinde karmasik bir makine 6grenimi modeli ¢alistirmast
gerekiyorsa, FHE gerekli hesaplamalar1 destekleyebilir, ancak modelin egitim siiresi 6nemli dlgiide
artacaktir ve bu da onu biiyiik veri kiimeleri veya gergek zamanli uygulamalar i¢in verimsiz hale
getirecektir.

3. Anahtar Yonetimi Karmasiklig

Homomorfik sifreleme hala anahtar olusturma, depolama ve erisim kontrolii gibi geleneksel sifreleme anahtari
yonetim uygulamalarini gerektirir. Ancak, homomorfik sifreleme genellikle daha karmasik sifreleme ve sifre
¢ozme siireglerini icerdiginden, anahtar yonetimi daha da zorlayici hale gelir.

e Ornek: Dogru taraflarin dogru sifre ¢dzme anahtarlarina erisiminin saglanmasi ve bu anahtarlarin
giivenli bir sekilde dondiiriilmesi 6nemli bir operasyonel ylik getirebilir. Anahtar yonetimindeki
herhangi bir giivenlik a¢1g1, tim homomorfik sifreleme sisteminin giivenligini tehlikeye atabilir.

4. Buiyiik Sifreli Metin Boyutlart

Homomorfik sifreleme ile sifrelenen veriler, sifreli metinlerle sonuglanir.

 Ornek: Kiigiik bir metin dosyasin1 homomorfik sifrelemeyle sifrelemek, orijinal dosyadan birkag kat
daha biiyiik bir sifreli metinle sonuglanabilir. Biiyiik miktarda sifreli veriyi depolamak ve iletmek,
ozellikle sinirli depolama veya ag kapasitesine sahip uygulamalar i¢in maliyetli ve verimsiz olabilir.

5. Stmirli Ticari Kabul

Homomorfik sifreleme yillardir akademik aragtirma konusu olmasina ragmen, mevcut performans sinirlamalari
ve teknik karmasikligi nedeniyle ticari uygulamalarda heniiz yaygin bir sekilde benimsenmemistir. Bir¢cok
kurulus ve gelistirici, uzmanlagmis bilgi, ara¢ ve altyapiya ihtiya¢ duymasi nedeniyle homomorfik sifrelemeyi
mevcut sistemlere entegre etmeyi zor bulmaktadir.

e Ornek: Homomorfik sifreleme saglik ve finans gibi hassas sektorler i¢in umut vadetse de, pratik, hazir
cozlimlerin eksikligi biiyiik 6l¢ekli ticari projelerde kullanimini sinirlamigtir. Birgok sirket, daha zayif
gizlilik garantileri saglasalar bile daha iyi performans sunan daha az karmasik sifreleme semalarini
tercih ediyor.
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6. Standardizasyon Eksikligi

Su anda homomorfik sifreleme i¢in yaygin olarak kabul gérmiis bir standart yoktur, bu da farkl sistemler ve
uygulamalar arasindaki birlikte ¢alisabilirligi zorlastirir. Her homomorfik sifreleme semasinin kendine 6zgii
Ozellikleri olabilir ve teknigi farkli ortamlarda uygulamak i¢in evrensel bir yaklasim yoktur.

o Ornek: Tescilli bir homomorfik sifreleme semas1 kullanan bir sirket, sifrelenmis verileri farkli bir sema
kullanan baska bir sirketle paylasirken zorluklarla karsilasabilir. Standardizasyon olmadan, sistemler
arasindaki veri aligverisi ve isbirligi daha komplike hale gelir

7. Uygulama Gelistirmede Yiiksek Karmagsiklik

Homomorfik sifreleme kullanan uygulamalar gelistirmek, 6zel kriptografik bilgi ve uzmanlik gerektirir.
Geleneksel sifreleme yontemlerini kullanmak kadar basit degildir, bu da ger¢ek diinya uygulamalarinda
homomorfik sifrelemeyi etkili bir sekilde uygulayabilen ve yonetebilen gelistiricilerin ve kuruluslarin sayisini
siurlar.

 Ornek: Giivenli bulut bilisimi veya gizliligi koruyan veri analitigi i¢in homomorfik sifreleme
uygulamak, gelistirme ekipleri arasinda yaygin olarak bulunmayabilecek derinlemesine kriptografi
bilgisi gerektirir. Sonug olarak, homomorfik sifrelemeli sistemler olusturmanin 6grenme egrisi dik
olabilir.

8. Olceklenebilirlik Zorluklar:

Homomorfik sifreleme 6nemli miktarda hesaplama yiikii icerdiginden, biiyiik veri kiimeleri veya yliksek
frekansli islemler i¢in iyi 6l¢ceklenmeyebilir. Biiyiik verilerle ugrasan veya hizli isleme gerektiren kuruluslar,
ciddi performans 6diinleri olmadan homomorfik sifrelemeyi kullanmay1 zor bulabilir.

« Ornek: Giinde milyonlarca islem gerceklestiren bir finans kurulusunda, tiim islemlere homomorfik
sifreleme uygulanmasi sistemi 6nemli dl¢iide yavaslatir ve gergek zamanli dolandiricilik tespiti veya
finansal raporlama i¢in pratik olmayan bir hale getirir.

9. Belirli Kullanim Durumlar: Icin Esnekligin Eksikligi

Homomorfik sifreleme veri gizliligini korumada oldukga etkili olsa da, her tiirlii gizlilik koruma uygulamasi
i¢in en iy1 ¢0ziim olmayabilir. Bazi durumlarda, diferansiyel gizlilik, federasyonlu 6grenme veya giivenli cok
tarafl1 bilgi islem gibi diger gizlilik artiric1 teknolojiler

« Ornek: Birden fazla merkezi olmayan veri kiimesinden 6grenmesi gereken bir makine 6grenimi
modeli, homomorfik sifrelemeden ziyade federasyonlu 6grenmeden daha fazla faydalanabilir, ¢linkii

federasyonlu 6grenme, modelin merkezi isleme i¢in verileri sifrelemeye ve sifresini ¢ozmeye gerek
kalmadan yerel olarak egitilmesine olanak tanir.

Coziim

Homomorfik sifreleme, gizliligi koruyan hesaplama ve giivenli veri isleme i¢in umut verici ¢ziimler sunar.
Ancak, 6zellikle performans, hesaplama verimliligi, sifreli metin boyutu ve karmagiklik agisindan sinirlamalari,
bliyiik 6lgekli veya gercek zamanli uygulamalarda uygulanmasini zorlastirir. Homomorfik sifrelemedeki
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arastirmalar ilerledik¢e, verimliliginde ve daha genis bir sekilde benimsenmesinde gelismeler gorebiliriz, ancak
simdilik 6nemli pratik engelleri olan nis bir teknoloji olmaya devam ediyor.

Federasyonlu ogrenme gizliligi nasil artirir?

Federasyonlu 6grenme (FL), makine 6grenimi modellerinin, altta yatan ham verileri paylasma veya
merkezilestirme ihtiyaci olmadan birden fazla merkezi olmayan cihaz veya sunucuda egitilmesini saglayarak
gizliligi artirir. Bunun yerine

1. Veri Yerelligi

Federasyonlu 6grenmede, veriler kullanicinin cihazinda (veya yerel sunucuda) kalir ve asla merkezi bir
sunucuya aktarilmaz. Her katilimc1 cihaz, modeli kendi verileri iizerinde yerel olarak egitir ve yalnizca
giincellenen model parametreleri (egimler) toplama i¢in merkezi sunucuya geri gonderilir. Bu, kisisel bilgiler,
saglik kayitlar1 veya finansal islemler gibi hassas verilerin cihazda kalmasini ve harici sistemlere agik
olmamasini saglar.

 Ornek: Tahmini metni gelistirmek igin federasyonlu 6grenmeyi kullanan bir mobil uygulamada,
kullanict yazma verileri her akilli telefonda yerel olarak islenir. Kullanicilarin metin verileri
cihazlarindan asla ¢ikmaz, boylece

2. Ham Veriler Yerine Model Giincellemeleri

Federasyonlu 6grenme sistemleri, ham verilerin kendisi yerine model giincellemelerini (agirliklar veya
egimler gibi) paylasir. Bu giincellemeler yerel verilerden tiiretilir ancak orijinal veri noktalarini ortaya
cikarmaz, bu da herhangi birinin hassas bilgileri dogrudan giincellemelerden ¢ikarmasini zorlastirir.

« Ornek: Hastanelerin hastalik tahmini igin bir modeli isbirlik¢i bir sekilde egitmek i¢in federasyonlu
o6grenmeyi kullandigi bir saglik sisteminde, her hastanenin hasta verileri gizli kalir. Yalnizca verilerdeki
kaliplar1 yansitan model giincellemeleri (bireysel kayitlari ifsa etmeden) paylasilir ve kiiresel modeli
tyilestirmek i¢in toplanir.

3. Toplama ve Merkeziyetsizlik

Federasyonlu 6grenmede, merkezi sunucu yalnizca birden fazla katilimecidan toplanan model giincellemelerini
alir. Bireysel cihazlardan veya sunuculardan gelen giincellemeler, kiiresel modeli giincellemek i¢in birlestirilir
ve bu da herhangi bir gilincellemeyi belirli bir bireye veya cihaza kadar izlemeyi daha da zorlastirir.
Giincellemelerin bu sekilde toplanmasi, yeniden tanimlama riskini azaltarak her kullanicinin verilerinin
gizliligini daha da korur.

« Ornek: 10.000 akilli telefon yiiz tamima icin federasyon 6grenme modeline giincellemeler katkida

bulunursa, merkezi sunucu tiim giincellemeleri toplar ve bu da belirli bir giincellemeyi tek bir
kullanicinin verilerine kadar izlemeyi zorlastirir, hatta giincellemelerden biri tehlikeye girse bile.

4. Farkl Gizlilik

Federasyonlu 6grenme, gizliligi daha da artirmak icin farkh gizlilik teknikleriyle birlestirilebilir . Farkli
gizlilik, model giincellemelerine paylasiimadan once rastgele giiriiltii ekleyerek giincellemelerin bireyler
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hakkinda hassas bilgileri ¢ikarmak i¢in kullanilamamasini saglar. Birisi giincellemelere erisim saglasa bile,
gizliligi korumak i¢in eklenen giiriiltii nedeniyle herhangi bir kullanict hakkinda anlamli bilgi ¢ikaramaz.

« Ornek: Akilli ev cihazlar igin bir uygulamada, her bir evin cihazindan goénderilen giincellemelere farkli
gizlilik uygulanabilir; boylece kotii niyetli bir aktor bu giincellemeleri engellese bile herhangi bir
haneye ait verileri veya davraniglar1 yeniden yapilandiramaz.

5. Giivenli Toplama

Merkezi sunucunun bireysel model giincellemelerini denetlemesini 6nlemek icin, federasyonlu 6grenme
giivenli toplama tekniklerini kullanabilir . Glivenli toplamada, bireysel cihazlardan gelen giincellemeler
sifrelenir ve yalnizca toplanan sonug (6rnegin, tiim giincellemelerin toplami1) sunucu diizeyinde sifresi ¢oziiliir.
Bu, merkezi sunucunun bile bireysel model giincellemelerini gérememesini veya degistirememesini saglar.

« Ornek: Birden fazla bankanin bir dolandiricilik tespit modeli egitmek icin federasyon 6grenimine
katildig1 bir finansal hizmetler uygulamasinda, giivenli toplama her bankanin gilincellemelerinin
sifrelenmesini saglar. Merkezi sunucu yalnizca toplanan giincellemelere erisebilir, bu nedenle bireysel
bankalarin verileri 6zel kalir.

6. Azaltilmis Saldir Yiizeyi

Federasyonlu 6grenme verileri merkezden uzak tuttugu icin veri ihlalleri riski azalir. Geleneksel makine
ogrenmesi genellikle merkezi veri kiimeleri gerektirir ve bu da onlar1 saldirganlar icin ¢ekici hedefler haline
getirir. Federasyonlu 6grenmede, veriler ayr cihazlarda kaldig1 icin saldirt yiizeyi tek bir merkezi sunucuda
yogunlasmak yerine bir¢ok cihaza dagitilir. Bu, saldirganlarin biiyilik miktarda hassas veriyi tehlikeye atmasini
cok daha zor hale getirir.

« Ornek: Akilli bir sehir sisteminde, ¢esitli IoT cihazlarindan (trafik sensérleri, kameralar ve enerji
sayagclar1 gibi) gelen veriler, verileri merkezilestirmeden sehir yonetimini iyilestirmek i¢in kullanilir. Bir
cihaz tehlikeye girerse, yalnizca o belirli cihazdaki veriler risk altinda olur ve bu da bir ihlalin genel
etkisini en aza indirir.

7. Merkezi Kotiiye Kullanima Karst Koruma

Federasyonlu 6grenme, merkezi otoriteler tarafindan verilerin kotiiye kullanilmasina veya suistimal edilmesine
kars1 koruma saglar. Geleneksel sistemlerde, merkezi varlik tiim verilere erigebilir ve potansiyel olarak bunlar
katiiye kullanabilir (kasitl veya kasitsiz). Federasyonlu 6grenme ile, merkezi varlik yalnizca model
giincellemeleri alir ve bu da katilimcilardan hassas bilgileri ¢ikarsama yetenegini 6nemli dl¢lide sinirlar.

« Ornek: Farkli iniversiteler arasinda isbirlikli bir arastirma projesinde, federasyonlu 6grenme her
kurumun kendi verileri tizerinde kontrol sahibi olmasini saglar. Aragtirma modelini yoneten merkezi
sunucunun hi¢bir ham 6grenci veya arastirma verisine erigimi yoktur, bu da yetkisiz kullanim riskini
azaltir.

8. Veri Uyumlulugu Risklerinin Azaltilmasi

Federasyonlu 6grenme, kuruluslarin GDPR (Genel Veri Koruma Yonetmeligi) ve CCPA (Kaliforniya
Tiiketici Gizlilik Yasasi) gibi kat1 veri gizliligi diizenlemelerine uymasina yardimci olur . Veriler yerel cihazda
kaldig1 ve paylasilmadigi icin, federasyonlu 6grenme, kuruluslarin bu diizenlemelerin yasal sinirlari iginde
kalirken hassas veriler iizerinde Al modelleri egitmesine olanak tanir.
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e Ornek: Avrupa merkezli bir tibbi arastirma organizasyonu, birden fazla hastaneden hasta verilerini
kullanarak hastaliklar teshis etmek i¢cin AI modelleri gelistirmek amaciyla federasyonlu 6grenmeyi
kullanabilir. Hasta verilerini yerinde tutarak ve yalnizca model glincellemelerini paylasarak
organizasyon, GDPR'nin veri ikametgahi1 ve gizlilik gerekliliklerine uyabilir.

Gizlilik Korumasinda Federasyonlu Ogrenmenin Simirlamalart
Federasyonlu 6grenme gizliligi artirirken, sinirlamalar1 da yok degil:

1. Cikarim Saldirilari: Sadece model giincellemeleri paylasilsa bile saldirganlar , 6zellikle katilime1
sayis1 azsa, giincellemelerden hassas bilgileri yeniden olusturmak ic¢in ¢ikarim saldirilar: baslatabilir .

2. Giivenli Toplama Islemini Atlatma: Giivenli toplama teknikleri uygulanmazsa veya toplama
siirecinde giivenlik agiklar1 varsa, saldirganlar veya kotii niyetli merkezi sunucular yine de bireysel
katkilar ¢ikarabilir.

3. Cihazlardaki Kaynak Simirlamalari: Federasyonlu 6grenme, yerel cihazlarin hesaplama giiciine
dayanir. Bazi cihazlarin siirli isleme yetenekleri olabilir ve bu da 6zellikle karmasik modeller i¢in
federasyonlu 6grenmeye etkili bir sekilde katilmay1 zorlastirir.

Coziim

Federasyonlu 6grenme, verileri merkezden uzak tutarak, ham veriler yerine yalnizca model giincellemelerini
ileterek ve farkli gizlilik ve giivenli toplama gibi teknikleri kullanarak gizliligi dnemli dl¢lide artirir.
Kuruluslarin gizlilik diizenlemelerini ihlal etmeden veya hassas bilgileri ifsa etmeden makine 6grenimi
projelerinde isbirligi yapmalarini saglar.

Federatif ogrenmede model zehirlenmesinin riskleri nelerdir?

Federasyonlu 6grenmede model zehirlenmesi, kotii niyetli bir katilimcinin egitim siireci sirasinda yanlis veya
zararl gilincellemeler sunarak modeli kasitli olarak manipiile ettigi bir saldir tiiriinii ifade eder. Federasyonlu
ogrenme, merkezi olmayan verilere ve birgok katilimcidan gelen yerel giincellemelere dayandigindan, uygun
giivenlik onlemleri alinmazsa bu tiir saldirilara kars1 savunmasizdir. Model zehirlenmesi, 6nyargili, yanlis veya
hatta zararli model davranisina yol agabilir.

Federasyonlu 6grenmede model zehirlenmesinin temel riskleri sunlardir:

1. Model Dogrulugunun Bozulmasi

Bir model zehirleme saldirisinda, kotii niyetli katilimcilar modelin dogrulugunu diistirmek i¢in yanlis veya
yaniltici veriler sunabilirler. Hatali glincellemeler besleyerek veya egitim i¢in kullanilan yerel verileri manipiile
ederek, kiiresel modelin genel performansini diisiirebilir, bu da yanlis siniflandirmaya, yanlis tahminlere veya
modelin ¢iktisina dayali zayif kararlara yol agabilir.

« Ornek: Hastanelerin hastalik tespiti i¢in bir model egitmek iizere isbirligi yaptig1 bir federasyon
ogrenme sisteminde, kot niyetli bir katilimer belirli bir hastalig1 yanlis siniflandiran zehirli

giincellemeler sunabilir. Bu, modelin genel dogrulugunu azaltir ve klinik uygulamalarda giivenilmez
hale getirir.
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2. Arka Kapt Saldirilar

Model zehirlenmesinin daha tehlikeli bigimlerinden biri , kotii niyetli bir katilimcinin modeli ¢cogu durumda
normal sekilde ¢alisacak sekilde sinsice zehirledigi ancak belirli tetikleyici girdileri verildiginde kotii niyetli
davrandig1 arka kapi saldirisidir . Genellikle saldirgan tarafindan olusturulan bu girdiler, modelin yanhs
veya onyargili kararlar almasina neden olur.

« Ornek: Otonom araglar igin gériintii tanimay1 iyilestirmek i¢in kullanilan bir federasyon dgrenme
sisteminde, bir saldirgan, belirli bir ¢ikartma tabelaya yerlestirildiginde dur isaretlerini yanlis
tanimlamasina neden olan bir arka kap1 modele yerlestirebilir. Bu, kazalara veya diger giivenlik
tehlikelerine yol acabilir.

3. Onyargi Girisi

Kotii niyetli katilimcilar, belirli sonuglart orantisiz sekilde etkileyen zehirli verileri besleyerek kiiresel modeli
Onyargili hale getirebilir. Ornegin, bir saldirgan, modeli belirli siniflari, demografik bilgileri veya davranislari
kayirmak veya kayirmamak icin yerel verileri manipiile edebilir.

« Ornek: Bankalarim kredi dolandiriciligimni tespit etmek icin kullandig1 bir federasyon dgrenme
sisteminde, kotii niyetli bir katilimci, belirli demografik gruplardan gelen islemleri digerlerinden daha
sik olarak sahte olarak isaretlemesine neden olan dnyargili veriler sunarak modeli zehirleyebilir ve bu
da ayrimciliga yol agabilir.

4. Tespitten Kagcinma

Federasyonlu 6grenme genellikle birgok katilimcidan gelen gilincellemeleri toplar ve bazi toplama yontemleri
(ortalama gibi) kotii amacl giincellemelerin kolayca tespit edilmeden genel modele karismasina izin verebilir.
Saldirganlar, 6zellikle ¢ok sayida katilimci varsa ve saldirgan tarafindan getirilen degisiklikler kiiciikse,
anormallik tespit mekanizmalarindan kacgan ince degisiklikler getirebilir.

« Ornek: Kétii niyetli bir katilimc1, anormal giincellemeleri isaretleyen algilama sistemlerini
tetiklemekten kacinmak i¢in kiiclik degisiklikler yaparak, egitimin birka¢ yinelemesi boyunca modeli
kademeli olarak zehirleyebilir. Bu yavas zehirleme yaklasimi, saldirganin hedeflerine zamanla
ulasmasini saglarken saldirinin fark edilmesini zorlastirir.

5. Federasyonlu Ogrenme Siirecine Giiven Kaybi

Federasyonlu bir 6grenme sistemindeki katilimcilar modelin zehirlendigini kesfederse, bu tiim isbirlikli
ogrenme siirecine olan giiveni zedeleyebilir. Katilimcilar, verilerinin veya katkilarinin kendi ¢ikarlarina aykiri
olarak kullanildigindan korkabilir ve bu da gelecekteki federasyonlu 6grenme ¢abalarina katilma konusunda
isteksizlige yol agabilir.

e Ornek: Tedarik zinciri optimizasyonu igin federasyonlu 6grenme modelini kullanan isletmeler, bir
rakibin kendilerine olumsuz tavsiyelerde bulunmak i¢cin modeli zehirledigini kesfederse, katilimeilarin

tiim agz silirece olan giivenini kaybedebilir ve bu da nihayetinde federasyonlu 6grenme girisiminin
basarisiz olmasina yol agabilir.
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6. Saldirgan Saldirilara Karst Artan Giivenlik A¢igi

Bir modeli zehirlemek, saldirganlarin kotii amagli amaglar i¢in modeldeki zayifliklari istismar etmesini
kolaylagtirarak, onun diismanca saldirilara karsi saglamligin1 zayiflatabilir. Zehirlenen modeller, modelin
zehirlenmemis bolgelerinde bile, yanlis tahminlere veya ¢iktilara neden olan diigmanca girdilere kars1 daha
duyarl hale gelebilir.

« Ornek: Federasyonlu bir 6grenme sisteminde

7. Hedefli Saldirilar

Bazi durumlarda saldirganlar genel modeli bozmak istemeyebilir, bunun yerine belirli kullanicilar1 veya veri alt
kiimelerini hedeflemeye odaklanabilir. Saldirganlar, modeli yalnizca belirli girdi veya davranis tiirlerini
etkileyecek sekilde sinsice zehirleyerek, tespit edilmesi zor ve belirli kullanicilar i¢in ciddi sonuglari olan
hedefli saldirilar gergeklestirebilir.

e Ornek: Saglik hizmeti federasyonlu 6grenme sisteminde, bir saldirgan, belirli kanser tedavi tiirlerini
yanlis siniflandiracak sekilde modeli zehirleyebilir ve bu da, o kanser tiiriiyle teshis edilen hastalar i¢in
uygunsuz tedavi onerilerine yol agabilir.

8. Yaniltici Kiiresel Model Giincellemeleri

Federasyonlu 6grenmede, sunucu kiiresel modeli iyilestirmek i¢in birden fazla istemciden gelen giincellemeleri
toplar. Kotii niyetli istemciler, toplama siirecini yaniltan yanlig giincellemeler gonderebilir. Bu, modeli dogru
o0grenmeden uzaklastiran, hesaplama kaynaklarin1 bosa harcayan ve potansiyel olarak modelin en iyi olmayan
veya yanlis ¢oziimlere yakinsamasina neden olan giincellemelerle sonuglanabilir.

« Ornek: Dil isleme i¢in federasyonlu bir grenme kurulumunda, bir saldirgan, modeli belirli kelime

tahminlerini veya cevirileri kayiracak sekilde ¢arpitan giincellemeler gonderebilir ve bdylece modelin
dogru metin iiretme becerisini genel olarak diistirebilir.

9. Gizlilik Riskleri

Model zehirlenmesi, 6zellikle zehirlenme saldirist modelin katilimeilarin yerel verileri hakkinda hassas bilgileri
ifsa etmesiyle sonuglanirsa, gizlilik risklerine de yol agabilir. Bir saldirgan, modelin davranigin1 manipiile
ederek, modeli ifsa etmemesi gereken bilgileri ifsa etmeye zorlayabilir ve bu da gizliligi tehlikeye atabilir.

« Ornek: Hastaneler tarafindan kullanilan bir federasyon 6grenme sisteminde, kotii niyetli bir aktér,

modeli kandirarak, yanliglikla 6zel verileri ifsa eden ¢iktilar liretmesini saglayarak hastalarin tibbi
durumlar1 hakkinda hassas bilgileri ortaya ¢ikarmak i¢in bir zehirleme saldirisi tasarlayabilir.

Federasyonlu Ogrenmede Model Zehirlenmesine Karsi Savunmalar

Model zehirlenmesiyle iliskili riskleri azaltmak i¢in, federasyon 6grenme sistemleri ¢esitli savunma
mekanizmalar1 uygulayabilir:

1. Saglam Toplama Teknikleri: Standart toplama yontemleri (ortalama gibi) aykirt degerlere veya kotii
amagch gilincellemelere karsi savunmasizdir. Medyan tabanh toplama , Krum veya kirpilmis
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ortalama gibi saglam toplama teknikleri , agir1 giincellemeleri goz ard1 ederek veya sinirlayarak zehirli
giincellemelerin etkisini en aza indirmeye yardimci olur.

2. Anomali Algilama: Sistemler, katihmcilardan gelen anormal giincellemeleri belirlemek ve
filtrelemek icin aykir1 deger algilama yontemlerini kullanabilir . Kiimeleme veya istatistiksel analiz
gibi makine 6grenimi teknikleri, ¢ogunluktan 6nemli 6lgiide sapan giincellemeleri belirlemeye yardimei
olabilir.

3. [ltibar Sistemleri: itibar tabanl sistemler, katilimcilara zaman igindeki davranislarina gére giiven
puanlar atayabilir. Bir katilimci stirekli olarak siipheli giincellemeler gonderirse, giincellemelerine daha
az agirlik verilebilir veya toplama siirecinden harig tutulabilir.

4. Givenli Cok Tarafli Hesaplama (SMPC): Giivenli ¢cok tarafli hesaplama gibi kriptografik teknikleri
kullanarak , federasyon 6grenme sistemleri giincellemelerin giivenli bir sekilde islenmesini saglayabilir
ve saldirganlarin tespit edilmeden giincellemeleri manipiile etmesini zorlastirabilir.

5. Farkh Gizlilik: Oncelikle bireysel veri gizliligini korumay1 amaglasa da farkh gizlilik , model
zehirlenmesinin etkisini sinirlamaya da yardime1 olabilir. Glincellemelere rastgele giiriiltii ekleyerek,
kiiciik 6l¢ekli zehirlenme saldirilarinin etkinligini azaltabilir.

6. Bizans Dayanikh Algoritmalar: Bu algoritmalar, federasyonlu bir 6grenme sisteminde kotii niyetli
katilimcilar1 ele almak igin tasarlanmistir. Bizans dayanikli algoritmalar, belirli sayida kotii niyetli veya
hatali katilimcinin varliginda bile kiiresel modelin saglam kalmasini saglamay1 amaglar.

Coziim

Model zehirlenmesi, model dogrulugunu diisiirebilen, 6nyargilar olusturabilen veya hatta arka kap1 saldirilarina
olanak saglayabilen federasyonlu 6grenmede dnemli bir risktir. Federasyonlu 6grenme siirecine olan giiveni
zayiflatabilir ve modeli diismanca saldirilara karsi savunmasiz hale getirebilir. Ancak, saglam toplama,
anormallik tespiti ve Bizans'a dayanikli algoritmalar gibi ¢esitli savunma mekanizmalari, bu riskleri azaltmak

ve federasyonlu 6grenmenin gizliligi koruyan makine 6grenimi i¢in uygulanabilir bir yaklasim olmaya devam
etmesini saglamak i¢in kullanilabilir.

Federasyon ogrenmede yaygin saldirilar nelerdir?
Federasyonlu 6grenme (FL), gizliligi koruyarak artirir

1. Model Zehirleme Saldirilart

Model zehirlenme saldirist
e Model Zehirlenmesinin Tiirleri:
o Arka Kapi Saldirilari: Saldirgan, modeli ¢ogu durumda normal sekilde davranacak sekilde
sinsice zehirler, ancak belirli girdiler veya tetikleyiciler saglandiginda kétii niyetli davranir (6rn.
o Rastgele Zehirleme: Saldirgan, model giincellemelerine rastgele giiriiltii sokar.

« Ornek: Spam tespiti icin kullanilan bir federasyon 6grenme modelinde, kétii niyetli bir katilime1 modeli
zehirleyerek belirli spam'lerin

2. Veri Zehirleme Saldirilari

Veri zehirleme saldirisinda, kétii niyetli bir katilimer yerel veri setini su sekilde degistirir:
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e Ornek: Saglk hizmetleri i¢in federasyonlu bir 6grenme sisteminde, bir saldirgan, modelin belirli
tedavilerin sonucunu yanlis tahmin etmesini saglamak i¢in hasta verilerini degistirebilir ve bu da hatali
tibbi verilere yol agabilir.

3. Cikarim Saldwrilar

Cikarim saldirilari, federasyonlu 6grenme sistemindeki diger katilimcilar tarafindan kullanilan veriler hakkinda
hassas bilgileri ¢ikarmay1 amaglar. Ham veriler

e Cikarmm Saldirilarimin Tiirleri:
o Uyelik Cikarim Saldirisi: Saldirgan,
o Ozellik Cikarimi Saldirisi: Saldirgan, katilimeilarin yerel veri kiimelerinin belirli dzelliklerini
veya karakteristiklerini ¢ikarsamaya calisir.

e Ornek: Bir saldirgan, yiiz tanima i¢in kullanilan bir federasyon dgrenme sistemindeki model
giincellemelerini analiz ederek,

4. Bedavact Saldirilar

Ucretsiz binici saldirisinda, bir katilimei egitim siirecine herhangi bir yararli giincelleme katkida bulunmadan
kiiresel modelden faydalanir. Saldirgan,

« Ornek: Otonom 6grenmeyi optimize etmek igin federasyonlu bir 6grenme sisteminde

5. Kacinma Saldwrilar: (Diismanca Saldwrilar)

Saldirgan saldirilar, kaginma saldirilari olarak da bilinir ve dikkatlice hazirlanmig girdilerin f'ye gonderilmesini
igerir.

 Ornek: Goriintii siniflandirmasi igin kullanilan bir federasyon dgrenme sisteminde, bir saldirgan

insanlara normal nesneler gibi gériinen ancak modelin yanlis etiketleme yapmasina neden olan saldirgan
goriintiiler olusturabilir.

6. Bizans Saldirilart
Bizans
« Ornek: Sahtekarlik tespiti icin federasyonlu bir grenme sisteminde, Bizans saldirgani, modelin

sahtekarlik islemlerini tespit etme yetenegini azaltmaya calisan giincellemeler gonderebilir ve bu da
potansiyel olarak daha fazla sahtekarliga izin verebilir.

7. Sybil Saldirilar

Bir Sybil saldirisinda, saldirgan, sisteme katilmak i¢in birden fazla sahte kimlik (Sybil diiglimii) olusturur.

« Ornek: Finansal risk tahmini icin federasyonlu bir 6grenme sisteminde, bir saldirgan birkag sahte onay
isareti olusturabilir.
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8. Araci Saldirilar
Bir araci saldirida (MITM), bir diisman miidahale eder.

e Ornek: Bir saldirgan, katilimcinin cihazi ile federasyon dgrenme sunucusu arasindaki iletisimi keserek,
model giincellemelerini degistirerek genel modele giivenlik agiklari sokar.

9. Gradient Sizint1 Saldirilar:

Gradyan sizint1 saldirilari, bir

e Ornek: Tibbi goriintii analizi i¢in federasyonlu bir 6grenme sisteminde, bir saldirgan,

Kotiit Amach Giincelleme Enjeksiyonu
Kot amagh bir giincelleme enjeksiyon saldirisinda, saldirgan sahte veya hatal1 giincellemeler enjekte eder.

e Ornek: Spam tespiti i¢in federasyonlu bir 6grenme sisteminde, bir saldirgan, sistemi bozan
giincellemeler enjekte edebilir.

Federasyondaki Saldirilara Karst Savunma
Bu riskleri azaltmak i¢in, federasyonlu 6grenme sistemleri

1. Giiglii Toplama Teknikleri: Medyan tabanh toplama veya Krum gibi teknikler , aykir1 veya zehirli
katkilarin etkisini azaltarak kotii amacl giincellemelerin etkisini azaltmaya yardimci olabilir.

2. Giivenli Cok Tarafli Hesaplama (SMPC): Giivenli ¢ok tarafli hesaplama, hizmetin giivenli bir sekilde
yiriitiilmesini saglar.

3. Farkh Gizlilik: Farkl gizlilik teknikleri, model gilincellemelerine giiriiltii ekleyerek, bireysel veri
noktalarinin

4. Anomali Algilama: Anomali algilama sistemleri, 6nemli 6l¢iide sapma gosteren anormal veya siipheli
giincellemeleri belirleyip filtreleyebilir.

5. Itibara Dayah Sistemler: itibar sistemleri, katilimcilarin davramslarini izler.

6. lletisimlerin Sifrelenmesi: Katilimcilar ile sunucu arasindaki iletisimin sifrelenmesi (6rnegin TLS
kullanilarak), araci saldirilarin dnlenmesini ve giincellemelerin giivenli bir sekilde iletilmesini
saglayabilir.

7. Rastgele Istemci Se¢imi: Her egitim turu icin katilimcilarin rastgele bir alt kiimesinin segilmesi, bir
saldirganin modeli etkileyecek kadar katilimciy1 kontrol etme olasiligini azaltir ve bu da riski azaltir.

Giivenli Cok Tarafli Hesaplama (SMPC)

Giivenli Cok Tarafli Hesaplama (Secure Multiparty Computation - SMPC), birden fazla tarafin girislerini gizli
tutarken bir islevi ortaklasa hesaplamasina olanak taniyan bir kriptografik tekniktir. SMPC protokoliinde amag,
katilime1 taraflarin 6zel verilerini birbirlerine veya harici taraflara ifsa etmeden bir sonucun (6rnegin bir toplam
veya daha karmagik bir hesaplama) hesaplanmasidir.

SMPC’nin Temel Ozellikleri

1. Gizlilik: Her tarafin verileri gizli kalir ve islem sirasinda veya sonrasinda diger taraflara ifsa edilmez.
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2. Dogruluk: Hesaplama sonucu dogru olur, taraflar girislerini paylasmasalar bile.
3. Giivenlik: Baz taraflar kotii niyetli veya tehlikeye girmis olsa bile, diger taraflarin giriglerini 6grenemezler
veya hesaplamay1 manipiile edemezler.

SMPC Nasil Calisir?

1. Girdi Paylasimi: Her taraf 6zel verilerini gizli pargalara boler ve bu pargalar1 diger taraflara dagitir.

2. Paylar Uzerinde Hesaplama: Hesaplama, orijinal girdiler yeniden olusturulmadan bu gizli paylar iizerinde
gergeklestirilir.

3. Sonucun Yeniden Yapilandirilmasi: Islemin sonunda, taraflar hesaplanan paylarimi birlestirerek birbirlerinin
girdilerini 6grenmeden nihai sonucu elde ederler.

SMPC’de Kullanilan Temel Teknikler

1. Gizli Paylasimi: Bir sir, hicbir bireysel parca sirr1 ifsa etmeyecek sekilde birden fazla pargaya boliindir.
Yalnizca yeterli sayida pay bir araya getirildiginde orijinal sir yeniden olusturulabilir.

2. Homomorfik Sifreleme: Bu teknik, veriler sifreli haldeyken hesaplamalar yapilmasina olanak tanir.

3. Oblivious Transfer: Bir tarafin digerine veri gonderdigi, ancak gonderenin hangi veriyi génderdigini
bilmedigi bir protokoldiir.

SMPC’nin Uygulamalart

1. Gizliligi Koruyan Makine Ogrenimi: Hassas verileri merkezilestirmeden makine dgrenimi modellerini egitin.
2. Ozel Kiimeler Aras1 Kesisim: Kiimeler arasindaki kesisim hesaplanirken, kesisim disindaki veriler ifsa
edilmez.

3. Giivenli Miizayedeler: Tekliflerin yalnizca sonug belirlendiginde agiZa ¢iktig1 giivenli miizayedeler yliriitiin.
4. Glivenli Oylama: SMPC, bireysel oylarin gizli tutuldugu gilivenli ve 6zel oylama saglar.

5. Finansal Veri Analizi: Bankalar, ham verileri paylasmadan hassas finansal veriler iizerinde ortak analizler
gerceklestirebilir.

SMPC’nin Zorluklar:

1. Performans Yiikii: SMPC, merkezi yontemlere kiyasla hesaplama yiikii getirir ve bu nedenle daha yavastir.
2. Karmasiklik: SMPC protokollerinin uygulanmas: 6nemli 6l¢iide kriptografik uzmanlik gerektirir.

3. Olgeklenebilirlik: Katilimci sayisi arttikga SMPC'nin karmasiklig: ve iletisim yiikii artar, bu da biiyiik
sistemlerde daha az dlgeklenebilir hale getirir.

4. Smrh Islevsellik: SMPC ile bazi hesaplama tiirleri daha zorlu ve kaynak gerektirici olabilir.

Sonuc

Giivenli Cok Tarafli Hesaplama (SMPC), birden fazla tarafin katilimiyla gizliligi koruyan hesaplamalar
yapmaya olanak tanir. Hassas verilerin gizli kalmasini saglarken dogru ve giivenli hesaplamalar yapilmasina
izin verir. Performans, karmasiklik ve 6lgeklenebilirlik ag¢isindan bazi zorluklarla karsilagsa da, SMPC'nin
gizliligi artiran teknolojilerde 6nemli bir rol oynamasi beklenmektedir.

SMPC ve homomorfik sistemlerin farklar: nelerdir?

Giivenli Cok Tarafli Hesaplama (SMPC) ve Homomorfik Sifreleme (HE) her ikisi de gizli

1. Temel Yaklasim

e  SMPC (Secure Multiparty Computation): SMPC, birden fazla tarafta bir islev ortaklasa
hesaplayabilmesi i¢in tasarlanmistir, ancak her hesabinin girilen verileri gizli kalir. SMPC'de, onun
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gecmisinin verilerini digerleriyle paylagsmaktan bir hesaplama veritabani ve programlama sonunda
sadece nihai sonug ¢ikar. Bu siireg, gizli 6deme birlestirme, kriptografik protokoller ve programlama
sonrasinda 6demelerin birlestirilmesiyle yapilir.

Homomorfik Sifreleme (HE): Homomorfik sifreleme, kayitl sifreli haldeyken bile iizerinde
programlama yapilmasina olanak saglar. Veriler higbir sekilde sifre ¢6ziilmeden islemler
gerceklestirilebilir ve sonug olarak sifresiz olarak gergeklestirilebilir. Homomorfik sifreleme, tek bir
tarafin sifrelenmis yonlendirilmis islemleri ger¢eklestirmesine olanak tanir ve genellikle merkezi bir
icerir.

2. Haklarin Sayisi

SMPC: SMPC genellikle birden fazla (iki veya daha fazla) siire arasinda kalir. Her seyin kendi gizli
verisini paylasmadan islenmesinden ortaya ¢ikar. Program, programin dagitildig: sekilde ortak
programlama boyunca devam eder.

Homomorfik Sifreleme: Homomorfik sifreleme, tek bir taraf veya merkezi bir sistem sifreli verilerin
izerinde programlama yapilmasini saglar. Bu durumda, sifrelenmis veriyi tutan taraf veya islem yapan
taraf sayis1 birden fazla olabilir, ancak verilerin tamamu sifrelenmis haldedir ve sadece bir kisi veya
sistem sifrelenmis verilerle islem yapar.

3. Gizlilik ve Veri Paylasimi

SMPC: SMPC'de, kisilerin birbirlerine veri gondermez. Her birinin gizli tutulmasini saglamak i¢in
kriptografik protokolleri kullanilir. Veriler hi¢bir zaman paylasilmaz ve sadece isleyisin sonuglarini
aciga cikaracak bilgi hesaplamalarini yapar.

Homomorfik Sifreleme: Homomorfik sifrelemede, veriler sifrelenmis halde kalir ve islemi yapan
tarafta asla verinin agik gosterimiz. Sifre ¢oziilmemis veriler lizerinde islem yapilir. Sifrelen

4. Kullanim Senaryolari

SMPC: SMPC, birden fazla tarafta isbirligi yaparak hesaplamalar gerceklestirmesi gereken durumlar
i¢in uygundur. Ornegin, farkls sifrelerin giivenli bir sekilde gerceklestigi (bankalar, saglik sistemleri,
vb.) verilerinin paylasilmasindan bir ortak model veya sonucun degismesi gerekir.

Homomorfik Sifreleme: Homomorfik sifreleme, genellikle bir tarafin verileri sifrelenmis halde baska
bir veri ¢ikisi ve bu tarafin veriyi desifre edilmemesi islemlerinin seyrinde kullanilir. Ornegin bir bulut
servis saglayicisinin ve

5. Performans

SMPC: SMPC genellikle planlama agisindan daha hizhidir ¢iinkii gizli paylasim ve protokoller verileri
arasinda dogrudan bir islem yapma olanagi tanir. Ancak, sayilari sayilari iletisim maliyetleri artabilir,
¢linkii her boliimiin paylagiminda bulunmak mevcuttur.

Homomorfik Sifreleme: Homomorfik sifreleme, programlama bakis acis1 daha yavas olabilir ¢linkii
sifrelenmis veriler lizerindeki ¢alistirma islemleri oldukca karmasik ve agirdir. Bu nedenle, ¢evresel
homomorfik sifreleme genellikle daha zorludur ve biiyiik veri setlerinde performans saglamak zor
olabilir.
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6. Giivenlik Garantileri

e SMPC: SMPC, kadinlarda kétii olabilecek durumlara karsi koruma saglayabilir. Protokoller, herhangi
bir fazla varligin kapsadig: sistemlerde gilivenligi saglar ve belirli sayidaki varliklarin kot niyetli
olmasina ragmen dogru sonug elde edilebilir.

e Homomorfik Sifreleme: Homomorfik sifreleme, kayitl olarak sifrelenmis halde tutulmasini saglar ve
yalnizca sifre ¢oziicli anahtara sahip olan kisinin saklanabilir durumda goriinmesini saglar. Homomorfik
sifreleme, sifre ayirmadan giivenli hesapl

7. Sonucglarin Yayimlanmasti

e  SMPC: SMPC'de her seyin yalnizca ortak programlamanin sonucunu 6grenir; i¢erigin hi¢cbir zaman
ayrintilarinin 6zel sistemlerine erisilemezler.

o Homomorfik Sifreleme: Homomorfik sifrelemede, sifre ¢ozme cihazini olan kisinin programlama
stirecini desifre ederek 6grenir. Ancak islem yapan tarafin verilerinin ayrintilar1 higbir zaman

Ogrenilemez.
Ozet:
Ozellik SMPC Homomorfik Sifreleme
T Sifrelenmis veriler lizerinde tek sifre
Temel Yapi Cok yonlii igbirlik¢i programlama programlama
yaratici olmak Iki veya daha fazla Model bir taraf (veya merkezi sistem)
Gizlilik Girdi verileri paylasilmaz Sifre ¢oziilmeden islemler yapilir
Performans Daha hizli, ancak 1let1§{m maliyeti yliksek Daha yavas, glfrelenmls Yerller lizerinde
olabilir islem zorlugu
Giivenlik Birden fazla tarafin kotii niyetli olmasina Veriler sifre ¢oziilmeden giivenlidir
kars1 dayanikli
Sonuglarin . e s Sonug yalnizca sifreyi ¢6zen taraftan
Sonug tiim rotalarda ortaklasa 6grenilir o
Yayimlanmasi ogrenilir

Her iki teknoloji de veri gizliligini koruma ve giivenli programlama yapma konusunda gii¢lii ¢oziimler
sunmaktadir. Ancak kullanimlari belirli senaryolara gore degisir; SMPC, birden fazla tarafin igbirligi yaptig
daha uygun, homomorfik kirilma ise bir tarafin verileri sifrelenmis olarak islemek zorunda oldugu durumlar
i¢cin daha uygun bir yaklagimdir.

Giuvenli Cok Tarafh Hesaplama (SMPC) ve Homomorfik Sifreleme:
Detayh Karsilastirma

Giivenli ¢ok veri programlama (SMPC) ve homomorfik sifreleme (HE), iki farkli gizlilik saglayan kriptografik
teknik olup, her ikisinin de gizli gizli kalmasini saglarken programlama yapilmasini saglar. Bu iki yontem
arasindaki temel farklari, kullanim sekilleri ve birbirlerine gore avantajlarini, zorluklarini ve sinirlamalarin
asagida 25-30 madde ile detaylandirarak agiklayalim.
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1. Temel Amac ve Felsefe

e  SMPC : Coklu veri igbirligi yaparak gizli boliinmeyi paylasmadan ortak bir programlama
gerceklestirmesini saglar.

o Homomorfik Sifreleme : Bir tarafta sifrelenmis kimlik erisim saglamaktan, sifreyi ayirmaden
programlamalarin yapilmasina olanak saglar.

2. Isleyis Modeli
e SMPC : Hesaplamalar, birden fazla taraf isbirligiyle yapilir. Katilimeilarin esitsizliginden bir islev
hesaplari.

e Homomorfik Sifreleme : Hesaplama, tamamen sifrelenmis veri iizerinde yapilir. Sifrelenmis
dogrulama islemleri devam ederken, sonuglar sifresi ¢oziilerek alinir.

3. Haklarin Siniri

e SMPC : iki veya daha fazla ka
o Homomorfik Sifreleme : Tek bir taraf veya merkezi bir sistem sifrelenmis veri lizerinde
programlamalar yapildiginda kullanilir.

4. Gizlilik Politikasi

e SMPC : Verilerin gizliligi, programlama sirasinda mevcut olan higbir veri paylasilmamasi saglanir.
Veriler 6deme gizlilastirma ve protokollerle korunur.

o Homomorfik Sifreleme : Verilerin gizliliginin sifrelenmesi islemleri ile saglanir. Veriler sifreli kalir ve
kimse sifreyi degistirmeden islem yapamaz.

5. Kullanim Alam

e SMPC : Gosterilen saglik, finans, oylama gibi alanlarda fazla sayida alanda ortak planlama yapilmasi
gereken senaryolarda kullanilir.

e Homomorfik Sifreleme : Bulut tabanl veri isleme, giivenli veri analizleri ve veri paylagmadan merkezi
sistemlerin analiz edilmesi gereken durumlar i¢in uygundur.

6. Performans

e SMPC : Uriinlerin daha hizlidir ancak kesintilere gore iletisim maliyeti artabilir.
o Homomorfik Sifreleme : Hesaplama agirdir ve biiyiik veri setlerinde daha yavas ¢alisir. Hesaplamalar
daha fazla

7. Veri Paylasimi

e SMPC : Hicbir veri paylasilmaz, yalnizca gizli 6demeler programlamaya dahil edilir.
o Homomorfik Sifreleme : Veriler sifrelenmis halde kalir, sifre kesilmeden veri kimseyle paylasilmaz.

8. Sonu¢ Yayimlanmasi

e SMPC : Sonug olarak, tiim olanlar arasinda paylasilir. Ancak bireysel veriler gizli kalir.

SIiBER OLAY MUDAHALE ALGORITMALARI

ORCID ID: 0009-0009-2691-3231



o Homomorfik Sifreleme : Sadece sifreyi sifreleyenne sahip olan kisi sonuglar1 belirlenir.

9. Giivenlik Garantisi

e SMPC : Birden fazla uzatma olsa bile giivenlik protokolleriyle korunur. Koétii niyetli ayrintilar
programlamay1 degistiremez.
o Homomorfik Sifreleme : Veriler sifreli degildir, kimse bu yetkiye erisim saglayamaz.

10. Gizli Odeme

e SMPC : Her seyin verisini gizli olarak boler ve diger mevcutlarla paylasir, ancak bu parcalarin verinin
ayrilamamasi durumunda olmaz.
e Homomorfik Sifreleme : Verilerin tamami sifrelenir, programlamalar sifre kesilmeden yapilir.

11. Esneklik

o SMPC : Birden fazla tarafin eklenmesiyle programlarin yapilmasi igbirligi agisindan énemlidir, bu da
esneklik saglar.
e Homomorfik Sifreleme : Veril

12. Veri Biitiinliigii

e SMPC : Her tarafin verileri dogru sekilde islenir, sonu¢ dogru sekilde elde edilir.
e Homomorfik Sifreleme : Hesaplamalar dogrudan sifrelenmis veri tizerinde yapilir, sonu¢ dogrulukla
korunur.

13. Saldirilara Kars1 Dayamikhihik

o SMPC : Katilimcilarin kotii niyetli olsa bile verimliligi, giivenligi saglar.
o Homomorfik Sifreleme : Disaridan saldirilara kars1 dayanikli, verilerin sifrelenmis sekilde erisime
ulagmasi saglanamaz.

14. Adli Bilisim ve Veri Analizi

o SMPC : Birden fazla liyenin degistirilmesi gerektigi i¢in hukuk, adli bilisim ve veri analizi gibi
alanlarda kullanilir.
o Homomorfik Sifreleme : Gizlilik, bulut tabanli1 veri analizleri i¢in uygundur.

15. Veri Biiyiikliigii

e  SMPC : Daha kii¢iik veri setlerinde daha etkili olabilir.
o Homomorfik Sifreleme : Biiyiik veri setlerindeki zorluk

16. Zorluklar

e SMPC : Katilimcilar arasindaki iletisim ve giivenlik protokolleri karmasiktir.
o Homomorfik Sifreleme : Sifrelenmis veriler iizerinde islem yapilmasiyla elde edilen yiiksek islem
maliyeti vardir.
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17. Olceklenebilirlik

e« SMPC : Katilimcida bozulmaya gore 6lgeklenebilirlik diisebilir.
e Homomorfik Sifreleme : Tek sifre kodlamalar daha iyi 6l¢eklenebilir, ancak performans diisebilir.

18. Hassas Veri Yonetimi

e SMPC : Hassas verilerin birden fazla taraf arasinda gizli tutulmasi gereken miktarlarda kullanilir.
o Homomorfik Sifreleme : Merkezi bir sistem hassas veriler lizerinde islem yapilmasini saglar.

19. Merkezi vs. Dagitik Yaklasim

e SMPC : Dagitik ve isbirlik¢i bir modeldir.
e Homomorfik Sifreleme : Merkezi bir isleme modeline dayaniklidir.

20. Karmasikhk

e SMPC : lletisim ve gizli paylasim karmasiktir.
e Homomorfik Sifreleme : Sifrelenmis dogrulanmis islemler zordur.

21. Kriptografik Derinlik

e SMPC : Daha genis bir kriptografik yapiy1 gerektirir, gizli paylagim ve parcalara boliinebilir.
o Homomorfik Sifreleme : Daha ayrintili islemler igerir, 6zellikle homomorfik programlama i¢in
optimize edilmesi gerekir.

22. Veri Gizliligi

e SMPC : Tiim kisisel verileri korur.
o Homomorfik Sifreleme : Veriler sifrelenmis halde digsaridan erisim miimkiin degildir.

23. Sonuclarin Hassasiyeti

e SMPC : Sonuglarin tiim yonleri 6grenilebilir.
o Homomorfik Sifreleme : Sonuglar sadece sifre ¢cozmenize sahip olan kisi tarafindan 6grenilir.

24. Giivenlik Protokolleri

e SMPC : Daha karmasik gilivenlik protokolleri igerir.
o Homomorfik Sifreleme : Daha az kompleks ancak daha yavas sifreleme protokolleri igerir.

25. Yapay Zeka ve Makine Ogrenimi ile Entegrasyon

e« SMPC : Calisan makine gelistirme modellerinde birden fazla kurulum veriyle igbirligi i¢inde kullanilir.
o Homomorfik Sifreleme : Tek bir tarafli bulut veya merkez iizerinde veri islemesi gereken makine
yazilimlari sistemlerinde kullanilir.
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26. Hukuki Yapimlar

e SMPC : Verilerin birden fazla taraf arasinda paylasilmasi nedeniyle, ¢esitli veri koruma segenekleri ve
bicimleriyle (6rnek GDPR) uyumludur. Verilerin paylasildigi her seyin maliyetini saglar.

o Homomorfik Sifreleme : Verilerin sifrelenmis olmasi, merkezi sistemlerin kullanimi sirasinda veri
giivenligi saglanir ve bu da veri koruma diizenlemelerine

27. Veri Sahipligi

e« SMPC : Her seyin kendi verisinin sahibi olmaya devam eder, veriler bagka bir yere gonderilmeden
islenir.

e Homomorfik Sifreleme : Veriler sifrelenmis olarak isleme konur, fakat isleme sirasinda kayitli olanin
hangisi oldugu bilinmiyor ve sadece sonug¢ 6grenilir.

28.Seffaflik

e SMPC : Tiim islemlerin her adiminda yer alir, programlamalar seffaf ve denetlenebilir hale gelir.
o Homomorfik Sifreleme : Sifrelenmis veriler iizerinde islem yapilmasi i¢in seffaflik daha az ve en ¢ok
islemler merkezi sistem tarafindan acik tutulur.

29. Hatalara Dayamikhihk

e SMPC : Hesaplamalar aniden fazla tarafin sunumunu izlemek i¢in, bir hesaplarin hata yapmasi
durumunda programlama yanlis olabilir. Ancak protokoller kotii niyetli veya hatali hatalarin olusmasini
saglamak i¢in optimize edilebilir.

o Homomorfik Sifreleme : Hesaplamalar tamamen sifreli veri lizerinde yapilir, bu nedenle hata yapma
olasilig1 daha diisiiktiir. Ancak sifrelenmis veriyle islem yapmak programlamay1 daha karmasik hale
getirebilir.

30. Son Kullanic1 Giivenligi
e SMPC : Kullanicilar arasinda isbirligi saglandigi i¢in glivenlik seviyesi yiiksek olup, birbirlerine
giivenmese bile sonug giivenli bir sekilde alinir.

o Homomorfik Sifreleme : Veri sifreliligi, tek bir tarafli programlamayi giivenli bir sekilde yiirtitiilmesi
garanti edilir.

Genis Sonuc¢ ve Degerlendirme

Giivenli Cok Tarafli Hesaplama (SMPC) ve Homomorfik Sifreleme (HE), her ikisini de gizliligi koruma amaci
giiden iki gii¢lii kriptografik tekniktir. Bu teknolojilerin bir araya gelmesi, ¢esitli sektorlerde veri gizliligi ve
giivenlik alaninda yeni kapilar agmaktadir. Ancak bu iki teknolojik kullanim, belirli kosullar ve kullanim
senaryolarina gore degisiklik gosterir. Meveut SMPC ve Homomorfik Sifreleme'nin genis sonuglar1 ve
degerlendirmeleri sunulmaktadir:

1. Gizlilik Odakh Yaklasimlar

e Her iki teknolojinin de korunmasinin korunmasi biiyiik 6nem verir.
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2. Performans ve Verimlilik
e Homomorfik sifrelemenin en biiyiik miktari, program takvimi ve performans diisiikliigiidiir. Biiyiik veri

ayarlarinda yavas olabilir ve islemler uzun zaman alabilir. Ote yandan, SMPC planlama stratejisi daha
verimli olabilir, ancak bunlar arasindaki iletisim maliyetleri artabilir.

3. Kullanim Alanlari
e SMPC, ozellikle dagitik sistemlerde, farkli paralarin gizli paralarin paylasimindan ortak bir analiz

rejiminde kullanighdir. Homomorfik sifreleme ise bulut bilisim, giivenli veri analizi ve verinin
korunmasinin saglanmasi durumlar1 i¢in uygundur.

4. Veri Koruma ve Diizenlemeler

e SMPC, ozellikle veri korumasina uyumlu ¢alismak isteyen kuruluslar i¢in uygun bir ¢éziimdiir.
Ornegin,

5. Cok Tarafl isbirligi
o SMPC, anlik olarak fazla miktarda sunumunu saglar. Ornegin, saglik sektdriinde birden fazla hastanede

kalmay1 paylasmadan bir Al modelini egitmek i¢cin SMPC kullanabilir. Homomorfik sifreleme ise tek
islemler islemleri i¢in daha uygun ve kayitl merkezi bir sistem sifreli olarak galistirilmasini saglar.

6. Veri Gizliligi
o Her iki teknolojide de gizlilik ve yiiksek diizeyde korunur. Ancak SMPC, istege bagli olarak fazla taraf

arasinda paylasilmasindan gereken senaryolarda tercih edilirken, homomorfik sifreleme, bir tarafin
sifreli veriyi analiz etmesiyle daha uygundur.

7. Adli Bilisim Uygulamalari
e SMPC, birden fazla tarafin bloke edilmesinden isbirligi yapilmasi gereken adli bilisim ve yasal

siiriimlerde giiclii bir arag olabilir. Ote yandan, homomorfik depolama, hassas verilerin sifrelenmis
olarak incelenmesi gereken durumlar icin idealdir.

8. Karmagikhik ve Yatirim Maliyeti
e SMPC, kriptografik karmasiklik acisindan ytiksek diizeyde bilgi gerektirirse de daha hizli alinabilmesini

saglar. Homomorfik kirilma ise biiyiik miktarda islem giicii ve zaman gerektirir, bu da yliksek
bliylimeyle sonuclanabilir. Biiylik verilerle ¢alisirken daha fazla kaynak uygulanabilir.

9. Yapay Zeka ve Makine Ogrenimi Entegrasyonu

o SMPC, yapay zeka ve makine diizenleyicileri sistemlerinde dagitik veri kiimeleriyle ¢calismak i¢in
uygundur. Birden fazla programin bir araya getirilmesinden olusan ortak modelin egitilmesi gereken
senaryolar i¢in giiclii bir ¢ozlimdiir. Homomorfik sifreleme ise, bulut tabanl yapay zeka uygulamalari
i¢in verilerin sifrelenmis olarak ¢alistirilmasini saglar.
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10. Giivenlik

o Her iki teknoloji de saldirilara kars1 dayanikli olmakla birlikte, uygulama hatalar1 ve performans
sorunlarini giivenlik risklerini artirabilir. SMPC'de mevcut olanlar arasindaki iletisim 6mrii kritik bir
sirekliliktir. Homomorfik sifrelemede ise programlamalarin karmasikligi giivenlik agiklarini, ancak
performans maliyeti onemli bir faktordiir.

Sonug olarak, Giivenli Cok Tarafli Hesaplama (SMPC) ve Homomorfik Sifreleme (HE) veri gizliligi ve
giivenlik saglama agisindan 6nemli araglardir. SMPC, birden fazla taraf igbirligi icinde gilivenli programlama
yapmay1 gerektiren senaryolarda ideal bir ¢6ziim sunarken, homomorfik kirma, 6zellikle bulut bilisim ve
merkezi veri igsleme ortamlarinda giiclii bir giivenlik saglar. Her iki teknolojide veri gizliligi ve tasarrufu
konusunda biiyiik bir potansiyel tasiyor ve gelecekte veri isleme ve giivenlik stratejilerinde 6nemli roller
oynamaya devam edecek.

Bitirme Yazisi

Giivenli Cok Tarafli Hesaplama (SMPC) ve Homomorfik Sifreleme (HE), veri gizliligi ve giivenligine yonelik
artan ihtiyaglara cevap veren iki ileri diizey kriptografik tekniktir. Her iki yontemin gizli olarak saklanmasini
saglarken, veri lizerinde programlama yapma imkani tanir. Ancak bu iki teknoloji farkli yaklasti

SMPC, birden fazla tarafin piyasaya siirtilmesiyle saklanmasini ve kisisel gizliligini koruyarak dagitik bir
programlama ydntemi olarak 6ne ¢ikar. Tarafin kendi verisini gizli tutarak, isbirligi ile dogru sekilde
caligmasini saglar. SMPC, ozellikle saglik, finans ve hukuk gibi hassas verilerin bulundugu ve tiim sektorlerde
etkin bir ¢oziim sunmaktadir.

Homomorfik Sifreleme ise kayitl sifreli haldeyken bile ¢alistirilabilmesine olanak saglar. Bu teknoloji,
ozellikle bulut tabanli uygulamalarda biiyiik bir avantaj saglayarak, veri merkezi bir platformda sifre ayirma
isleminin yapilmasindan gerceklestirilmesine imkan verir. Ancak HE'nin yliksek islem maliyeti ve
performansin diisiikliigli gibi sinirlamalar, biiyiik veri setlerinde kapasitelerini zorlastirabilir.

Bu iki teknoloji, her birinin kendi ve patlamasi ile farkli giivenlik ihtiyaclar1 karsilar. SMPC, ¢ok parcali
isbirligi semalarinda daha uygun bir ¢6ziim sunarken, Homomorfik Sifreleme merkezi veri islemede veri
depolamalarini koruma konusunda giicliidiir. Her iki teknoloji de gelecekte veri giivenligi ve giivenliginin
vazgecilmez parcalar1 olacak ve veri glivenligi konusunda sorun gidermeye uyum saglamada 6ne ¢ikan

Sonug olarak, SMPC ve Homomorfik Sifreleme, veri glivenliginin saglanmasi ve kisisel bilgilerin korunmasi
icin giiclii araclardir. Her iki yontemin, gizlilik ve glivenlik acisindan siirekli olarak bozulma yapisi, ilerleyen
yillarda performansin daha yayginlasmasina izin verilmesi ve size kolaylik saglamasi. Bu nedenle, bu
teknolojinin tlizerinde yapilan ¢aligmalar ve diizenler, dijital diinyanin daha giivenli hale gelmesinde kilit bir rol
oynayacaktir.
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